
Кирилл ВОТИНЦЕВ
Золотая корона

КАК УПРАВЛЯТЬ РИСКАМИ ИБ



Золотая Корона Денежные переводы
(Koronapay.com)

Миллионы клиентов 
по всему миру

Десятки стран 
присутствия

Штаб-квартира в 
Сибири

КАК УПРАВЛЯТЬ РИСКАМИ ИБ ЗОЛОТАЯ КОРОНА

Помимо Koronapay мы занимаемся безопасностью карточного бизнеса – эмиссии РНКО, ФСГ, ЗК ПК.*



Вызовы для бизнеса
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- Технологии
- Рынки
- Процессы
- Условия

Вызовы для 

бизнеса
Вызовы для 

безопасности
01 02



Управление рисками ИБ

КАК УПРАВЛЯТЬ РИСКАМИ ИБ ЗОЛОТАЯ КОРОНА

Договориться 
с Бизнесом

Сформировать план

Что искать?

Где искать?

Как искать?



Как договориться с Бизнесом

КАК УПРАВЛЯТЬ РИСКАМИ ИБ ЗОЛОТАЯ КОРОНА

ОБРАТНАЯ СВЯЗЬТРЕБОВАНИЯ

АЛЬТЕРНАТИВЫДИАЛОГ 01 02

03 04



Что искать? Постановка задачи
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Решение по риску

Мониторинг риска

Оценка риска

Идентификация
Анализ
Контрмеры
Остаточные риски



Где искать? Область действия
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Стек технологий Законодательство

Процессы Люди



Технологии
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Сетевая архитектура

Разработка

Сценарии



Законодательство
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167-ФЗ

152-ФЗ

382-П

GDPR

115-ФЗ

ЗАКОНЫ



Процессы
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Управление доступом Управление 
изменениями

Управление 
событиями и 
инцидентами

Аудит



Люди
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Человеческий 
фактор

Социальная инженерия

Фрод

Действия инсайдеров 



Связанные риски
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Как искать?
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01 04

ШАБЛОНИЗАЦИЯ КОМАНДА

ДОКУМЕНТИРОВАНИЕ

РЕТРОСПЕКТИВА

АВТОМАТИЗАЦИЯ
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КАК УПРАВЛЯТЬ РИСКАМИ ИБ ЗОЛОТАЯ КОРОНА

КАК УПРАВЛЯТЬ РИСКАМИ ИБ

БЫТЬ ПАРТНЕРОМ ЗАКАЗЧИКУ

ОПРЕДЕЛИТЬ ПОЛЕ ДЕЯТЕЛЬНОСТИ

ОБЩАТЬСЯ С ЗАКАЗЧИКОМ – УЧИТЬ 

ДРУГ ДРУГА

РАЗВИВАТЬ КОМАНДУ

АВТОТИЗАЦИЯ, ДОКУМЕНТАЦИЯ, 

ШАБЛОНИЗАЦИЯ, РЕТРОСПЕКТИВА

ПЕРЕОЦЕНКА РИСКОВ
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k.votintsev@cft.ru

k.votintsev@cft.ru

Вотинцев Кирилл

votikir

СПАСИБО ЗА ВНИМАНИЕ


