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Что отдают 

на аутсорсинг в ИБ?

 Сервисы

 Администрирование 

оборудования

 Обучение сотрудников



 Узкоспециализированное 

оборудование

 Базовый сервис в филиалах

 В составе комплексного 

решения

 Краткосрочный проект

 Наличие препятствующих 

факторов для 

самостоятельного управления

Причины передачи на аутсорсинг



 Целый месяц был открыт backdoor, 

который мог привести к взлому 

крупного банка

 Взломали почту генерального 

директора и увели данные 

договоров

 Два раза взламывали сети 

филиалов, простои более суток

Неприятные случаи



 Сокращение сотрудников

 Недостаток/отсутствие компетенций

 Технологическое отставание

 Ограниченный бюджет по поддержке кадров

 Отсутствие фокуса на второстепенном направлении

 Географически удаленные объекты

 Потеря репутации

 Потеря клиентов и части дохода

Риски при самостоятельном управлении 

оборудованием



Опрос: 
напишите, что по вашему 
мнению можно отдать в ИБ 
на аутсорсинг?



Варианты управления оборудованием:

Клиент

Партнер

Интеграционный проект

Услуга



• Страх/недоверие

• Отсутствие прозрачного процесса

• Отсутствие комфортной среды взаимодействия

• Регуляторные ограничения

• Языковой барьер

• Менталитет

• Технические ограничения по разделению ЗО

Что мешает передать на аутсорсинг?



 Managed Firewall (ASA, Firepower, 

Checkpoint, Fortigate)

 Site Guardian (Arbor APS)

 Security Awareness (Phishman)

 Flexible Identity (Gemalto)

 Connectivity Encryption (С-Терра, 

Cisco STVM, Huawei HW-ST)

 CyberSOC (IBM Qradar, 

Checkpoint)

Услуги 

Orange Business Services



Услуга Security Awareness
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сотрудников

Контроль
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нарушений

Security 

awareness



Услуга Managed Firewall



Услуга Managed Firewall



Отзывы клиентов

Система показала себя хорошо 

масштабируемой, а команда Orange 

профессиональной и 

клиентоориентированной.

Константин Кузнецов, 

заместитель начальника отдела сетевых 

технологий департамента ИТ «Ингосстрах»

Мы давно работаем с Orange Business Services, и тот 

факт, что снова по результатам тендера была выбрана 

именно эта компания, подтверждает высокое качество 

оказываемых услуг. От сотрудничества с Orange 

Business Services мы ожидаем вывода на новый 

уровень безопасности нашей информационной 

системы, управляемости и масштабируемости, а также 

функционала для новых проектов и задач». 

Лоран Пурбе, 

директор по информационным технологиям, 

АШАН Россия

Во время фишинговой тестовой атаки люди 

правильно реагировали — они информировали 

IT-отдел, что получили подозрительные письма, 

спрашивали, что им делать, и делились 

информацией с коллегами. 

Ильяс Абдурахманов, 

IT-директор, ID Logistics



Публичные проекты: 

https://www.orange-

business.com/ru/projects?solutions=

All

DDoS: https://www.orange-

business.com/ru/blogs/razbor-

samikh-populyarnikh-reshenii-

zaschiti-ot-ddos-atak

Пара ссылок

https://www.orange-business.com/ru/projects?solutions=All
https://www.orange-business.com/ru/blogs/razbor-samikh-populyarnikh-reshenii-zaschiti-ot-ddos-atak
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