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ПРИОРИТЕЗАЦИЯ



ПОТРЕБНОСТИ БИЗНЕСА
5

Бизнес-подразделения

Руководство

Производство

Продажи

….

Обслуживающие подразделения

HR

ЭБ

ИТ

…

Реестр 

потребностей

АУДИТ (ОПРОС) ОЦЕНКА

Ежегодно + по инициативе подразделений



Неопределенность/сложность

Отношение к ИБ
Неизбежное 

зло
Создающие 

ценность

Просто Сложно

Сопротивление 

при внедрении мер защиты Мешают Помогают
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ТРЕБОВАНИЯ ПОТРЕБНОСТИ



РИСКИ?

7

Потенциальная опасность нанесения ущерба 

организации в результате реализации 

некоторой угрозы с использованием 

уязвимостей актива или группы активов. 

Определяется как сочетание вероятности 

события и его последствий.

ГОСТ Р ИСО/МЭК 13335-1-2006

Сочетание вероятности 
события и его последствий

ГОСТ Р 51901.1-2002

Вероятность причинения ущерба сети электросвязи 
или ее компонентам вследствие того, что 
определенная угроза реализуется в результате 
наличия определенной уязвимости в сети 
электросвязи.

ГОСТ Р 52448-2005

Потенциальная возможность того, 
что уязвимость будет использоваться для 
создания угрозы активу или группе активов, 
приводящей к ущербу для организации.

ГОСТ ИСО/МЭК 27000-2012

Риск ~ ущерб

Методика оценки угроз 

ФСТЭК от 05.02.2021

Влияние неопределенности 

на цели

ISO/IEC 27000:2018

Вероятность того, что угрозы будут 

реализовываться с использованием 

уязвимостей информационных активов или 

групп информационных активов и, тем 

самым, наносить ущерб организации

ISO/IEC 27000:2018
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Реализация угрозы 

через использование 

уязвимости в активе

Угроза

Уязвимость

Актив

РИСК



Риск 

(ущерб)
Угроза

Объект 

воздействия

Способ 

реализации

Угроза / Опасность Причина

Угроза

Последствия

СМК и общие методики:

МУ ФСТЭК:

АктивУязвимость

Интерфейс
Негативное 

последствие

МЫ:
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Величина 

угрозы
Вероятность

Приоритет 

АКТИВа

УГРОЗА УЯЗВИМОСТЬ АКТИВРИСК

ОЦЕНКА



АКТИВЫ

МЕСТА
ЮРИДИЧЕСКИЕ 

СТРУКТУРЫ
ЛЮДИ

ВНЕШНИЕ 

СЕРВИСЫ

КАНАЛЫ 

ПЕРЕДАЧИ
ПООБОРУДОВАНИЕ

ПРОЦЕССЫСИСТЕМЫИНФОРМАЦИЯ
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ВероятностьВероятность Вероятность Вероятность

УщербУщербУщербУщерб

ЦЕПОЧКА УГРОЗ
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БДУ

ОБЩАЯ СХЕМА
13

Регуляторы

Компания



14

ЗАДАЧА

1. СНИЖАТЬ РИСКИ

информационной безопасности

2. ИСПОЛНЯТЬ ТРЕБОВАНИЯ

регуляторов и стандартов

3. ЗАКРЫВАТЬ ПОТРЕБНОСТИ

заинтересованных сторон внутри 

компании



ПРИНЦИПЫ
1. РАССТАВИТЬ ПРИОРИТЕТЫ

между 3 подходами исходя из 

специфики вашей организации

2. ИСКАТЬ ПЕРЕСЕЧЕНИЯ

в требованиях регуляторов, 

потребностях бизнеса 

и актуальных рисках

3. ВЕСТИ РЕЕСТР МЕР

отражающий всю активность 

службы ИБ в связке с 

регуляторикой, запросами 

бизнеса и рисками
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