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SaaS

Software for Business

Отчетность в контролирующие органы

Проверка контрагентов

Клиентов: 2 млн. 

Штат: 8’500 чел.

Электронный бухгалтер



Защита web-

приложения

- DDoS

- Уязвимости

- Pentest (Red Team) / Аудит / BugBounty

- Инструменты

- Пассивный скан реплики трафика

- Активный скан на этапе тестирования

- Ошибки в логике

- Аутентификация / Авторизация

- Соц. инженерия

- Базы логинов и паролей

- Перебор по словарям

- SSO



Пример



Что происходит?



Как хранить?

Как анализировать?

- Текстовые файлики 

- СУБД

- ELK

- Elastic

- Logstash

- Kibana

- Yandex.ClickHouse



Qrator

ClickHouse в нейтрализации DDoS



Cloudflare

Http Analysis Pipeline





И что теперь?

- Это повод для разговоров

- Посмотреть по сторонам

- Что в мире?

- Что в отрасли?

- Что в компании?

- План мероприятий

- Инструменты



Grafana



Что дальше?

- Мониторинг и оповещения 

- Поведенческие эвристики

- Рейтинговые модели

- Корреляции

- Проактивная защита



DEMO

Эвристики



Команда

Пентестеры Разработчики

Аналитики DevOps

МенеджерыОфицеры безопасности



NB

Безопасность – это атрибут качества

Учитывайте специфику

Инструменты – не главное

Растите команду

Выстраивайте отношения с коллегами

Формируйте культуру. Это не быстро.



zimarev@kontur.ru

+7 912 468 52 98

facebook.com/pavel.zimarev

СПАСИБО ЗА ВНИМАНИЕ

#CODEIB




