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О ПРОЦЕССАХ

• Анализ инцидента

• Определение уровня критичности инцидента

• Назначение исполнителя для расследования 

инцидента

Оповещение 

об инциденте

Классификация 

и приоритизация

инцидента

Этап принятия 

решения 

по инциденту

• Сетевая изоляция рабочих мест

• Запрет запуска исполняемого файла, 

документа или скрипта

• Карантин подозрительного файла

• Анализ артефактов

Предотвращение 

угрозы

Восстановление

• Завершение процесса

• Удаление вредоносного файла, 

объекта

• Выполнение произвольных 

команд на хосте

• Автоматическое обновление 

локальной базы вердиктов в 

KPSN

Проверка инфраструктуры на 

наличие IoC, найденных в ходе 

расследования

Не выявлено

Выявлено

Закрытие 

инцидента

Этап принятия 

решения 

по инциденту

• Восстановление файла из 

карантина

• Включение в сеть изолированных 

рабочих мест

• Другие действия по 

восстановлению

Локализация 

угрозы

Расследование 

инцидента



КАК ПРОВЕРИТЬ 

КАЧЕСТВО ПРОЦЕССА?

• ПЕНТЕСТ

• КИБЕРИНЦИДЕНТ



КЕЙС С COBALT БАНК ОБНАРУЖИЛ ПОТЕРЮ 

ДЕНЕГ ИЗ БАНКОМАТОВ

ЗАПИСИ С ВИДЕОКАМЕР 

ПОДТВЕРДИЛИ ФАКТ КРАЖИ

ДЕНЬГИ БЫЛИ УКРАДЕНЫ ИЗ 

МНОГИХ БАНКОМАТОВ

КРАЖИ НА МОМЕНТ ОБРАЩЕНИЯ 

ПРОДОЛЖАЛИСЬ



КАКИЕ ВОПРОСЫ 

ЗАДАЛ НАМ БАНК?
В СЕТИ ЛИ ЕЩЕ ЗЛОУМЫШЛЕННИК / КТО 

ОН?

КАКОВА ЗОНА ЗАРАЖЕНИЯ / ЧТО ОН 

КОНТРОЛИРУЕТ?

КАК ЭТО ОСТАНОВИТЬ?

КАК ПРОНИК?

КАК ИСКЛЮЧИТЬ ПОВТОРЕНИЕ?



ЧТО МЫ НАШЛИ НА 

БАНКОМАТАХ?



ЧТО МЫ НАШЛИ НА 

ШЛЮЗЕ ATM?



ЧТО МЫ НАШЛИ НА 

DC?



С ЧЕГО ВСЕ 

НАЧАЛОСЬ?



КАК УСКОРИТЬ 

ПРОЦЕСС 

РАССЛЕДОВАНИЯ?

Kaspersky

Endpoint Detection

and Response



ЕДИНЫЙ С 

АНТИВИРУСОМ

АГЕНТ



ИНСТРУМЕНТЫ 

ПОИСКА УГРОЗ

Thread Hunting

Гибкий поиск по базе событий на основе 

заданных критериев

Загрузка IOС

Сканирование по базе событий 

или сразу на агенте



АВТОМАТИЧЕСКИЙ 

ДЕТЕКТ 

ПОДОЗРИТЕЛЬНОЙ 

АКТИВНОСТИ



ЭМУЛЯЦИЯ В 

ПЕСОЧНИЦЕ

Интерактивная карта

Дерево активностей процессов при эмуляции 

объекта в изолированной сети

Лог активности

Информация о сетевой 

активности процесса: 

DNS и HTTP и IDS лог

Дополнительная информация

Полный лог активности в json-

формате, вредоносный образец, 

скриншоты, 

pcap-файлы



АКТИВНЫЕ 

ДЕЙСТВИЯ
Задачи

Единоразовое выполнение команд

Политики

Постоянно действующие 

правила блокировки



КАК СДЕЛАТЬ НЕВОЗМОЖНОЕ И РАБОТАТЬ БЫСТРЕЕ?

СФОРМИРОВАТЬ КОМАНДУ

Это не ИТ, нужна полная вовлеченность

ОБУЧИТЬ КОМАНДУ

Дать необходимые и эффективные знания 

в области ИБ

ВЫРАБОТАТЬ РЕГЛАМЕНТ

Сформировать план действий, 

описывающий работу с инцидентами

ИСПОЛЬЗОВАТЬ ГОТОВЫЕ РЕШЕНИЯ

Внедрить продукты, которые позволят 

автоматизировать большую часть работы

ПРОВОДИТЬ УЧЕНИЯ

Например, тесты на проникновение или 

эмуляции атак.

РАЗВИВАТЬСЯ

Не стоять на месте, пока другие идут
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evgeny.budarin@kaspersky.com

+7 905 585 98 36

СПАСИБО ЗА ВНИМАНИЕ

#CODEIB


