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О компании ООО «УЦСБ»

ООО «УЦСБ» – Уральский центр систем безопасности – 
межрегиональная специализированная компания, 
оказывающая услуги в области проектирования, 
разработки, внедрения и сервисной поддержки 
решений по обеспечению информационной 
безопасности современных информационных систем, 
инженерно-технических систем охраны, центров 
обработки данных и корпоративных сетей связи для 
банковских структур, операторов связи, государственных 
организаций, предприятий промышленного сектора и 
других отраслей экономики.
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Цели проведения анализа 
защищенности:

Экспертная оценка текущего уровня защищенности

Список уязвимостей и актуальных угроз

Наглядная демонстрация опасности

План первоочередных действий для защиты

Решаемые задачи:

Выявление уязвимостей в информационных системах

Разработка рекомендаций по устранению уязвимостей



Анализ защищенности внешнего периметра

Анализ защищенности внутренней сети

Анализ защищенности логического функционала веб-приложения

Нагрузочное стресс тестирование

NEW:
Тестирование методами социальной инженерии
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2.

3.

4.

5.
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Услуги по анализу 
защищенности:



Анализ защищенности 
внешнего периметра

Это обследование информационных 
ресурсов, доступных из сети 
Интернет. Проводится полная 
инвентаризация доступных ресурсов, 
выявляются уязвимости приложений, 
операционной системы и сетевой 
инфраструктуры. 
Для веб-приложений проверяются 
только уязвимости конфигураций и 
уязвимости используемого 
программного обеспечения. 
Логический функционал веб-
приложений не проверяется
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интернет

внутренняя сеть 



Анализ защищенности 
внутренней сети

Это обследование внутренней 
корпоративной сети, персональных 
компьютеров сотрудников, 
серверов и сетевого оборудования. 
Так же, в данное обследование 
может входить анализ 
защищенности беспроводных сетей 
передачи данных (Wi-Fi)

внутренняя сеть 
защищенный 
сегмент сети 
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Анализ защищенности 
логического функционала 

веб-приложения
Это обследование всего 

функционала веб-приложения и 
выявление уязвимостей, 

допущенных при его разработке. 
Так же, в данное обследование 

может входить анализ Исходного 
кода веб-приложения и анализ 

мобильных приложений
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Нагрузочное стресс 
тестирование

Это исследование времени 
отклика 
веб-приложения при высоких и 
пиковых нагрузках на его 
функционал. Моделируются 
атаки типа «отказ в 
обслуживании» и отслеживается 
какое воздействие они 
оказывают

pentest.ussc.ru



Тестирование методами 
социальной инженерии

Это проверка уровня 
осведомленности сотрудников в 

вопросах информационной 
безопасности. Моделируется 

вредоносная рассылка на адреса 
электронной почты сотрудников и 

отслеживается их реакция на 
данную рассылку
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Квалификация

Высшее профессиональное образованием «Информационная безопасность»
Наши Сертификаты: 

Certified Information System Auditor (CISA)
Certified Information Systems Security Professional (CISSP)
Certified Ethical Hacker (CEH)
Offensive Security Certified Professional (OSCP)

Выступление на конференциях: 

PHDays
Код ИБ
RuCTF
БИТ

Победа в соревнованиях Kaspersky Industrial CTF 
Найденные уязвимости: CVE-2015-1010, CVE-2017-7907, CVE-2017-9627, 
CVE-2017-9629, CVE-2017-9631, CVE-2018-18981



Многолетний успешный 
опыт проведения работ

Квалифицированная 
команда

Системный 
подход

https://pentest.ussc.ru/ pentest@ussc.ru
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