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ДИСТАНЦИОННАЯ ТОРГОВЛЯ
SENSING THE INTERNET



ФИШИНГ! ЕЩЕ БОЛЬШЕ ФИШИНГА!
SENSING THE INTERNET



Рост числа фишинговых атак клиентов банков
SENSING THE INTERNET



SaaS? Нет, CaaS! Рассматриваем проблему на примере 
мошенничеств на торговых площадках

✓ Обучение

SENSING THE INTERNET



Нестандартное использование SPF-записи для рассылки 
фишинговых писемSENSING THE INTERNET



Ресурсы DarkNet
Анонимные сайты и форумы, 

размещенные в распределенных 
сетях TOR, i2p

«Чёрные списки»
Реестр дисквалифицированных лиц, 

перечень лиц, причастных к терроризму 
и т. п. 

Государственные 
информационные системы 

и интеграторы данных

Базы данных публичных утечек 

Публичные репозитории
и системы управления 
версиями приложений

Сервисы поиска работы 
hh.ru, avito.ru и т. д.

Реестры доменных имен

Ресурсы Deep Web
Веб-страницы «всемирной 

паутины», не индексируемые 
поисковыми системами

Cоциальные сети и
Мессенджеры

Торговые площадки
avito.ru, youla.ru и аналоги  

ИСТОЧНИКИ ДАННЫХ ETHIC 
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Автоматический анализ 
источников вне периметра 
компании

ПОРЯДОК РАБОТЫ СЕРВИСА
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1 2 3 4

МОНИТОРИНГ

Аналитическая экспертиза 
уровня опасности

ОЦЕНКА

Отправка предупреждений 
об угрозах для бизнеса или 
инцидентах через 
специальный веб-портал

ОПОВЕЩЕНИЕ

Блокирование источников, 
изменение технических 
настроек сервисов, 
проведение расследования

РЕАГИРОВАНИЕ



МОДУЛИ ETHIC
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В СОСТАВ СЕРВИСА 
ВХОДИТ

11
МОДУЛЕЙ

УСЛУГИ ДОМЕНЫ УТЕЧКИ НЕГАТИВ БРЕНД

МЕНЕДЖМЕНТСОТРУДНИКИ ЮР. ЛИЦА ПРОВЕРКА

РЕПОЗИТОРИИ

ВЫ САМИ ОПРЕДЕЛЯЕТЕ НЕОБХОДИМЫЙ ОБЪЕМ СЕРВИСА

АККАУНТЫ

Программный комплекс ETHIC включен в Единый реестр российских программ 
для электронных вычислительных машин и баз данных
Свидетельство о государственной регистрации программ для ЭВМ № 2020619332



Простота работы и автоматизация 
рабочих процессов

ПРЕИМУЩЕСТВА ETHIC
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Оперативное реагирование 
на инциденты

Отсутствие нагрузки на 
инфраструктура заказчика и 

необходимости приобретения и 
установки дополнительного 

оборудования

Многоступенчатая верификация 
угроз опытными аналитиками

Широкий перечень 
объектов мониторинга

Удобный веб-интерфейс

Заботы о поддержании 
непрерывного функционирования 
сервиса и его модернизации 
полностью лежат на стороне 
провайдера услуги в соответствии с 
концепцией SaaS*

*Software as a Service – программное обеспечение как услуга

Модульность сервиса и возможность его 
гибкой настройки с учетом специфики 

бизнеса заказчика
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