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Антон Соловей

Учился на разработчика. Окончил 
техникум.

Потом — на защиту информации. 
Окончил университет.

Прошел школу эникея и админа, технической 
поддержки и внедренца в вендоре.

Ушел в управление продуктами, так как 
именно таким образом наношу максимальную 
пользу. Последние 2,5 года — владелец 
продукта.
Сейчас — владелец продукта

Threat Intelligence platform в R-Vision.
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Академический подход

“The set of data collected, assessed and applied regarding security threats, threat actors, exploits, 
malware, vulnerabilities and compromise indicators.”

SANS Institute

“Cyber threat intelligence is knowledge about adversaries and their motivations, intentions, and 
methods that is collected, analysed, and disseminated in ways that help security and business 
staff at all levels protect the critical assets of the enterprise.”

Definitive Guide to Cyber Threat Intelligence

“Threat intelligence is evidence based knowledge, including context, mechanisms, indicators, 
implications and actionable advice, about an existing or emerging menace or hazard to assets that 
can be used to inform decisions regarding the subject's response to that menace or hazard.”

Gartner, McMillan (2013)
from Tactics, Techniques and Procedures (TTPs) to Augment Cyber Threat Intelligence (CTI): A 

Comprehensive Study



#CODEIB

Которые можно проанализировать и 
применить человеком и машиной

Threat intelligence 
— это знания



Очень зрело



Почему TI мало кто 
пользуется?

cложно оценивать пользу от применения TI

cложно применятьcложно интерпретироватьcложно получать



Примеры фидов

{
"md5": "8D2A50C4ABE53C48BB85F1D708C4052D",
"sha1": 
"28E853985367C7FA7B9163DAEE01E63BA47B7421",
"sha256": 
"B7F638B47D5C44E69C2E63A0AB9F89357784B0658BE
929D8E1E0216C09FE01F4",
"link": 
"https://metadefender.opswat.com/results#!/f
ile/bzE3MDIyMUgxWUZ6MXk5WWxIeTRna3ptVWtuNw/r
egular?utm_medium=json&utm_source=www&utm_ca
mpaign=threat_feeds",
"total_avs": 15,
"total_detected_avs": 1,
"threat_name": "Trojan/Heur!vwtunw",
"file_type_category": "E",
"file_type_extension": "exe",
"published": "2019-05-17"

}



Примеры фидов

{
"indicator": 
"5bdf483279a4a816ed4f8a235e799d5068d14f
64",
"description": "",
"title": "",
"content": "",
"type": "FileHash-SHA1",
"id": 1055

}



Сбор и обработка

<cybox:Observable id="ibm:Observable-36987423ad99834bf10eb2abfe88ee82">
<cybox:Title>XFE Observable for 1E3A57CFF7CBA8732364C26F4BBDCBE2
</cybox:Title>
<cybox:Description>XFE Observable for 1E3A57CFF7CBA8732364C26F4BBDCBE2
</cybox:Description>
<cybox:Object id="ibm:Object-54e4b1bf-9bea-6fba-7d96-0f45f4f53ff1">
<cybox:Properties xsi:type="FileObj:FileObjectType">
<FileObj:Hashes>
<cyboxCommon:Hash>
<cyboxCommon:Type xsi:type="cyboxVocabs:HashNameVocab-1.0">MD5
</cyboxCommon:Type>
<cyboxCommon:Simple_Hash_Value condition="Equals">1E3A57CFF7CBA8732364C26F4BBDCBE2
</cyboxCommon:Simple_Hash_Value>
</cyboxCommon:Hash>
</FileObj:Hashes>
</cybox:Properties>
</cybox:Object>
</cybox:Observable>
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Внутренние 
потребители TI

Internal sources Tech sources Human sources

Threat Intelligence

Incident 
response

Security 
operations

Vulnerability 
management

Risk 
analysis

Fraud
management

Security
leadership



Но не все так 
страшно на 
самом деле



Классы задач при работе с 
TI
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Сбор
из разных источников

Обработка
нормализация, агрегация

Обогащение
если данных недостаточно

Обнаружение
индикаторов компрометации
внутри инфраструктуры

Распространение
на средства защиты для 
мониторинга и блокировки

Автоматизация
сценариев использования 
индикаторов 



КАК НАЧАТЬ
РАБОТАТЬ С TI ?

Определить, нужно ли это вам в принципе
Ответьте себе на вопрос: какие задачи вы
планируете решать с помощью TI?

Использовать платформу для сбора TI
Руками— сложно и неэффективно!

Регулярно оценивать качество источников TI
Фолсящие и бесполезные— выкидывать

Автоматизировать рутинные операции
Обогащение, мониторинг, блокирование



Бонус: годные материалы про TI. 
Софт.

MISP — продакшн-реди решение

OpenCTI— молодой проект, подающий
надежды, заложены правильные идеи

https://www.misp-project.org/download/
https://www.opencti.io/en/
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Бонус: годные материалы про TI. 
Софт.

CRITS

GRR

CIF GOSINT

OSQUERY Awesome 
threat 
intelligence

https://github.com/crits/crits
https://github.com/google/grr
https://csirtgadgets.com/collective-intelligence-framework
https://github.com/ciscocsirt/GOSINT
https://github.com/osquery/osquery
https://github.com/hslatman/awesome-threat-intelligence


Бонус: годные материалы про TI. 
Софт.

https://github.com/ainich/politraf

Отдельный респект: Politraf

https://github.com/ainich/politraf


Бонус: годные материалы про TI.
Фиды.

180+ свободно-распространяемых фидов в моей подборке: 
https://github.com/like-a-freedom/Intelligent-

harvester/blob/master/config/settings.yaml

ФинЦЕРТ — доступен всем

IBM X-Force 
Exchange

AT&T Cybersecurity 
(ex Alien Vault OTX)

https://github.com/like-a-freedom/Intelligent-harvester/blob/master/config/settings.yaml


Подытожим

Киберразведка похожа на обычную разведку, как с точки 
зрения данных, так и с точки зрения процесса

Качество TI прямо влияет на качество реагирования на инциденты 
ИБ: чем лучше выше будет качество TI, тем ниже время реагирования и
разрешения инцидента в общем случае

Это осведомленность специалистов по ИБ, что позволяет понимать
ландшафт угроз, планировать, внедрять и реализовывать адекватные защитные 
меры
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TI обычно нужен там, где есть реагирование на инциденты
Без процесса IR ценность TI неочевидна



Что было, что будет, на чем сердце 
успокоится?

Унификация и стандартизация
Не изобретение и принятие новых стандартов, а повсеместное принятие и использование, 
типовые решения под отрасли и классы задач

End-to-end автоматизация процесса
Закрытие полного цикла сценариев работы с threat intelligence
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Развитие культуры обмена данными TI
Отраслевые центра обмена данными киберразведки: государственные и коммерческие3

4
Появление большего количества локальных источников TI
Просто потому, что сейчас их мало — а это практически отсутствие 
конкуренции и монополизация ниши



Бонус: годные материалы про TI. 
Почитать.

The Threat Intelligence handbook by Recorded future

Definitive guide to threat intelligence

https://cyber-edge.com/wp-content/uploads/2018/11/Recorded-Future-eBook.pdf
https://cryptome.org/2015/09/cti-guide.pdf


solovey.anton@gmail.com

+7 906 075-53-63

facebook.com/solovey.anton

СПАСИБО ЗА 
ВНИМАНИЕ

#CODEIB




