
Новая эра безопасности
—
Andrii Kuzmenko
IBM Security



Мы живём со 
скоростью облака



40 kg/ha 80 kg/ha



Нагрузки будет
перенесено в
облако

Организаций с
несколькими
«облаками» в 2020-
м



Безопасность тоже 
должна 
ускориться…



Такие у нас правила
Использование
ПО и железа

Блокировать
все аномалии

Политики по
IP и хостам

Сегментация Агенты везде Ручное
устранение и
реагирование

Регулярные
проверки

Блокировка



Время менять 
правила

facebook.com/Formula1



starts with 

Мы должны принимать

Культуру ХаосКонтроли



начинается с 

разговора

Культура



Наш простой
язык 
безопасности

Threat Landscape

Advanced Malware

Cyber Kill Chain

Zero Day Vulnerability

User Behavior Analytics

False Positives

Indicators of Compromise

Zero Trust Model

Vulnerability Assessment

Risk Management



Пора говорить
на языке
бизнеса

Риски

Лояльность

Бренд

Инновации

Продуктивность

Лидерство

OPEX

Стратегия

Маркетинг

Threat Landscape

Advanced Malware

Cyber Kill Chain

Zero Day Vulnerability

User Behavior Analytics

Fales Positives

Indicators of Compromise

Zero Trust Model

Vulnerability Assessment



Разговор
требует усиления



Разговор
требует усиления

через действия



Привлечение 
внимания



Взаимодействие
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Нам нужны 

новые 

контроли

Нам не 

хватает 

сотрудников

Как нам 

защищать 

IoT?

Мы уходим в 

облако

Что делать с 

регулятором?

Мы часто обсуждаем
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Будущее и настоящее.

2019+
Connected security 

2013-2018До 2013

SECURITY

INTELLIGENCE

APPS

MOBILE

ENDPOINT

THREAT

INTEL

NETWORK

ADVANCED

FRAUD

IDENTITY

& ACCESS

DATA

AI, ML



newcontext.comlilfacts.com



wallpaperflare.com



Новая уязвимость

Скорость 
облака

Доброе утро



Ставим кофе

Процесс локализации

Новая уязвимость

Скорость 
облака



Кофе закипает

Список уязвимых систем

Процесс локализации

Скорость 
облака



Наливаем кофе в чашку

Аномальная активность

Процесс локализации

Скорость 
облака



Первый глоток

Аномальная активность

Анализ заражения

Скорость 
облака



Пока кофе не остыл

Анализ заражения

Карантин

Скорость 
облака



Успели до обеда

Карантин

Исправление и установка 

обновлений

Скорость 
облака



Через неделю.

Запуск сканирования.

Успели до обеда…

Карантин

Исправление и установка 

обновлений

Скорость 
облака







Хаос в инструментах и инфраструктуре



Наше видение и настоящее
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IBM Security

Обнаружить

Среагировать

Понять суть



IBM 

Qradar

IBM 

Guardium

ЖурналыUnlim*

Сеть

Уязвимости

Топология

Активы

Пользователи

Базы

IBM Watson

Qradar UBA

DNS Analyzer

OpenVas

Qlean

Assistant

IBM 
Resilient

IBM i2
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Открытая платформа для упрощения работы на  каждом этапе

IBM Security App Exchange

Производители Консультанты Клиенты

Приложения |  Контент |  Услуги



Живём
скоростью облака

со



скоростью облака
со




