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— это вероятность того, что угрозы будут
реализовываться

с использованием уязвимостей информационных
активов или групп информационных активов и, тем

самым,
наносить ущерб организации.

ISO/IEC 27000:2018 Information technology —
Security techniques — Information security
management systems — Overview and vocabulary

#CODEIB

Риск информационной 

безопасности



УГРОЗА УЯЗВИМОСТЬ АКТИВ

Что то плохое 

и понятное 

ВСЕМ

Любое свойство актива, 

даже факт его 

существования

! не CVE

Все что угодно



БАЗЫ ЗНАНИЙ

bdu.fstec.ru

attack.mitre.org

capec.mitre.org

owasp.org

cwe.mitre.org



УГРОЗА    ?    РИСК





Adversarial Tactics, Techniques and Common Knowledge





Формирование 

рисков

из-за в

T1136.001УБИ.198

УГРОЗА

• Закрепление

• злоумышленника

• в инфраструктуре

УЯЗВИМОСТи

• Возможность 
создания

• локальных учетных

• записей

АКТИВе

• Операционная 
система



FAIR, FRAP, OCTAVE …

Величина 

угрозы

Вероятность 

реализации 

УЯЗВИМОСТи

Приоритет 

АКТИВа

Влияние 

защитных 

мер

Оценка рисков

Качественная 

оценка

0 – Отсутствует

1 – Низкий

2 – Средний

3 – Высокий

4 – Критический 

Снижение вероятности

Снижение величины 

угрозы

Критерии 

оценки



Защитные меры



КОНЦЕПТ 

KNOW-HOW

Карточка 

защитной 

меры

• Обнаружение несанкционированных учетных

• записей пользователей и администраторов на 
ПК

МЕРА

• Реализовано

• 17.10.2017

СТАТУС

• Автоматически

РЕАЛИЗАЦИЯ

• Ежедневно

ПЕРИОДИЧНОСТЬ

• Техническая

• Детективная

ТИП

• SIEM

ИНСТРУМЕНТЫ

• Отдел ИБ

ОТВЕТСТВЕННЫЙ



План обработки 

рисков



Метрики

Классификация рисков

История снижения рисков

Интегральный риск



Оценка рисков в контексте БДУ

ФСТЭК



Принципы

УЧЕТ МЕР

Не начинаем внедрение 

пока защитная мера не 

учтена

ДИНАМИКА

Вместо планового подхода

- непрерывная работа

УЧЕТ РИСКОВ 

ДЛЯ КАЖДОЙ МЕРЫ

Каждая защитная мера 

должна быть ответом на 

риски

ПОНЯТНЫЕ УГРОЗЫ

Угрозы должны быть просты 

и понятны не только ИТ/ИБ



Единая система управления 

информационной 

безопасностью 

на стратегическом 

и тактическом уровнях

Знаем ЧТО важно и ПОЧЕМУ

Можем это показать и доказать

Экономим и обосновываем 

затраты

PROFIT

Разделяем ответственность



+7 906 255 2009

t.me/NicKazantsev

spbsecurity.blogspot.com

СПАСИБО ЗА ВНИМАНИЕ

#CODEIB

http://facebook.com/lukatskiy



