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#whoami

• эксперт ЦАРКА 

• один из разработчиков проекта WebTotem 

• к.ф.-м.н. 



ЧТО ИССЛЕДУЕМ?
По Казнету: 

•доступность  

•сертификат SSL 

•хостер, владелец, домен и платформа сайта



ЧТО ИССЛЕДУЕМ?
А также: 

•дефейсы 

•следы злоумышленной деятельности 

•несанкционированные изменения 

•майнеры 



SSL

Какой процент сайтов в 
Казахстане имеет валидный 
сертификат SSL?



SSL

По данным системы WebTotem
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CMS

По данным системы WebTotem
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CMS

Wpscan 
Joomscan 
Drupalscan 
Kali scanner 
CMS map 
… 

Одним словом, простор для творчества хакеров



НАХОДКИ

По данным системы WebTotem



НАХОДКИ



ДЕФЕЙСЫ

• что это? 
• как много? 
• как часто? 
• как искать? 



massage-v-almaty.kz







СТАТИСТИКА

Около 30% всех дефейсов в Казнете – ShadowTeam 

Еще 20% - одиночки, Mr.xXx, IndoXploit, suliman…

Около 15% дефейсов носят религиозные и политические призывы

По данным системы WebTotem



СТАТИСТИКА
Рост количества зафиксированных взломов 
приходится на выходные

Среди дефейсов: 
•около 50%  - Wordpress 
•около 10%  - OpenCart

Более чем на 200 сайтах дефейсы висят больше двух 
месяцев

По данным системы WebTotem



trade.gov.kz, wto.gov.kz  
– взлом по схеме января, предположительно, через doctpd.kz



ОБЩАЯ ЗАРАЖЕННОСТЬ

93%

5%
2%

js-вирусы на гос.сайтах
майнеры
js-вирусы на обычных сайтах



• 1414.kz 

• 115.kz 

• Coinhive 

• 76 зараженных сайтов,

По данным системы WebTotem



ПЕРВАЯ ВОЛНА - enu.kz, nurbiz.kz, ecoislamicbank.kz (kg)



ВТОРАЯ ВОЛНА - balans.kz, kodeks.kz, urist.kz
• крупный бухгалтерский форум 
• потенциально гораздо больший риск последствий, нежели 
видимая часть



• через двое суток - объявление о продаже 10000 учетных 
записей бухгалтеров



115.kz

• На сегодняшний день майнер заменялся уже 4 раза 

• Каждый раз - с новыми сигнатурами



115.kz





СПАСИБО ЗА ВНИМАНИЕ!

Вопросы?



#CODEIB

НОВИКОВА ТАТЬЯНА

ЭКСПЕРТ ЦАРКА

ТЕЛЕФОН: +7 (701) 612-95-52

EMAIL: TN@CERT.KZ

1 ФЕВРАЛЯ 2018
АЛМАТЫ

TELEGRAM: @FRANKY_T


