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86,3

13,7

Россия

Внутренние Внешние

Источники утечки информации 2017

60,5

39,5

Мир

Внутренние Внешние

Проблематика

Глобальное исследование утечек конфиденциальной информации в 2017 году



6 основных угроз

Проблематика

Кража пароля

Изменение ПО 
и реестра

Неправомерный
доступ

Неправомерный
вывод 

информации

Восстановление 
остаточной 

информации

Запуск 
запрещенных 

процессов
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Система защищена ровно на столько на сколько 
защищён её наименее защищённый элемент



9 Защитных механизмов

Контроль 
целостности

Контроль процессов, 
замкнутая среда

Двухфакторная 
аутентификация

Мандатный и 
дискреционный доступ

Контроль вывод 
информации на носители

Гарантированное удаление

Межсетевой экран

Защита от удаления 
БлокХост Сеть 2.0

Очистка оперативной 
памяти



Особенности крупных сетей

• Многообразие оборудования

• Удалённость объектов ИТ-инфраструктуры друг от друга

• Различный уровень квалификации специалистов

• Качество каналов связи

• Сложность расследования инцидентов ИБ

• Трудоёмкость управления



Агенты дают исчерпывающую 

обратную связь о процессе 

развёртывания



Система развёртывания 
Блокхост-сеть 2.0

• Различные способы поиска станций в сети

• Исчерпывающая информация о процессе установки

• Возможность задать график установки

• Установка стороннего ПО 

• Не нужен доступ к Active Directory



Двухфакторная аутентификация

Механизмы защиты

Удалённое управление электронными идентификаторами является 
значительным преимуществом при распределённой инфраструктуре



3 уровень

Иерархия серверов

2 уровень

1 уровень

Неограниченное количество уровней иерархии



Групповые политики

Политики 1 уровня

Политики 2 уровня

Политики 3 уровня

Суммарное значение всех 

вышестоящих политик

Позволяет спрогнозировать и исключить 
конфликты при объединение политик 

различных уровней иерархии



Интерфейс системы развёртывания



Интерфейс системы развёртывания



Интерфейс системы развёртывания



Интерфейс основного «дашборда»



Преимущества Блокхост-сеть 2.0

Удаленное управление 

токенами

Отсутствие обязательной 

привязки к AD

Многоуровневая иерархия 

серверов

Система развертывания 

через агента, в том числе 

стороннего ПО



Сертифицирован ФСТЭК 

• 3 класс защищенности 
СВТ от НСД к информации

Блокхост-сеть 2.0 сертифицирован 
по требованиям безопасности 
информации ФСТЭК России

• 2 уровень контроля 
отсутствия НДВ

• 4 уровень Межсетевого 
экранирования

Применение



Проекты по внедрению

50 000

3 200

500

Орган власти 
федерального уровня

Администрация города

Предприятие ТЭК

Применение

https://www.google.ru/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiN2fWNrNPUAhVIJpoKHaceCoQQjRwIBw&url=https://hh.ru/employer/179324&psig=AFQjCNH5Cp7M2kSaJ5dCL7LI8gZmUh514g&ust=1498285893511424


Время

Управление

Настройка

Выдача 

токенов

Обновление

Установка

Выявление 

проблем

Техническая

Поддержка

24/7



За безопасность необходимо платить, 

а за её отсутствие расплачиваться

Уинстон Черчилль



• Скачать демоверсию Блокхост-сеть 2.0

• Оформить запрос на проведение пилотного проекта

• Запросить коммерческое предложение

• Обсудить пилотное внедрение

Сейчас Вы можете!
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