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НСД - доступ к информации, нарушающий правила разграничения 
доступа с использованием штатных средств, предоставляемых 
средствами вычислительной техники или автоматизированными 
системами.

Откуда это определение (документ отечественного регулятора)?

Сколько раз «НСД» встречается в приказе ФСТЭК 17 или 21?



НСД - доступ к информации, нарушающий правила разграничения доступа с 
использованием штатных средств, предоставляемых средствами вычислительной 
техники или автоматизированными системами. (РД Защита от НСД. Термины и 
определения. ГТК, 1992 г.). НСД в приказе ФСТЭК №21 встречается 14 раз.

• Неверно настроена система контроля доступа, при этом размыта 
ответственность 

• Ошибки настройки авторизации, слабость парольной политики
• Несоблюдение установленных правил, политик
• Не обновленное ПО
• Превышение полномочий 
• Вирусы, трояны, шпионское ПО
• Компрометация, перехват каналов связи
• Фишинг
• …

Unauthorized access – пользователь получает логический или физический доступ без 
фактических прав к сети, системе, приложению, данным или ресурсу. (NIST SP 800-82)



Способы совершения НСД:
1. Непосредственно на устройстве легитимного пользователя
2. Подключение к сети компании
3. Атака извне

Российские особенности продуктов СЗИ от НСД:
• идентификация и аутентификация пользователей; 
• дискреционный контроль доступа пользователей; 
• мандатный контроль доступа пользователей и процессов; 
• маркировка документов и контроль их вывода на печать; 
• защита ввода и вывода информации на носитель; 
• регистрация событий безопасности в журнале событий; 
• контроль целостности критичных файлов и данных; 
• контроль доступа к периферийным устройствам и портам; 
• гарантированное удаление данных
• …





ПЕРИМЕТР VS ENDPOINT
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Потеря контроля доступов

Подключение из любых локаций

Вредоносная активность внутри

Сложности при расследовании
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ЧЕМ ОПАСНО



• анализируем все 
подключения к рабочим 
ПК через механизм 
подключения к 
удаленному рабочему 
столу (RDP) и все 
подключения через VPN

• детектируем факты 
нелегитимного 
подключения к серверам 
из внутренней сети, 
минуя RDP, в обход ИБ-
политик



• Обнаружили использование 
протокола HTTP на 
нестандартном порту

• Выяснилось, что на сервере 
компании сотрудник для 
удобства доступа установил 
open source продукт

• Default настройки

• Кто-то уже «постучался»



• модификация mirai ботнета: 
TROJAN ELF/Mirai Variant UA 
Inbound (Tsunami)).

• загрузка файла с удаленного 
хоста 185.112.*.* и его запуск 
на конечной системе



• Злоумышленники нередко 
пытаются провести атаку на 
официальный публичный сайт 
(или портал, личный кабинет)

• Необходимо в оперативно 
обнаруживать применение 
эксплойтов для web и 
выполнение атак на 
корпоративные сайты







Безопасный доступ как сервис, 
как развитие BYOD и Zero Trust
массовый и неотличимый НСД
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Дешевые вычисления на endpoint и
фабрики данных
можете и не узнать про НСД

Паспорта здоровья, 
BYOI и доверенное происхождение
дипфейки, «надежные» рейтинги

Дизайн с помощью ИИ и
ответственный ИИ
противостояние между ИИ

2

3

1

Частный 5G
возрастает ущерб от НСД 



NTA – ПОЛНАЯ ПРОЗРАЧНОСТЬ СЕТИ



ОПРЕДЕЛИТЬ АКТУАЛЬНЫЕ СПОСОБЫ НСД

ОТТАЛКИВАТЬСЯ ОТ НОРМАТИВКИ/FRAMEWORK

СДЕЛАТЬ НСД НЕУДОБНЫМ, ОБУЧИТЬ ЛЮДЕЙ

КОНТРОЛИРОВАТЬ – ВСЕ, ЗАПРЕЩАТЬ - ВЫБОРОЧНО



ОБЕСПЕЧЕНИЕ

БЕЗОПАСНОСТИ БИЗНЕСА 

И ГОСУДАРСТВА

info@gardatech.ru

/gardatechnologies

/garda_tech

г. Нижний Новгород, пр. Гагарина, 50\9
8 (831) 422 12 21

г. Москва, Мичуринский пр-т, д. 27, корп. 5
8 (495) 116 56 61

СПАСИБО ЗА ВНИМАНИЕ!


