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TRIPLE EXTORTION RANSOMWARE

ВСПЛЕСК АТАК ВЫМОГАТЕЛЕЙ В МИРЕ

$20 млрд.
ущерб от атак вымогательского 
ПО в мире в 2020
По сравнению с $11.5 млрд. в 2019

Более 50% 
вымогателей угрожали 
опубликовать украденные 
данные, начиная с 3-го кв. 2020

$233 тыс.
средний размер выплаченного 
выкупа

На 30% выше, чем во 2-м кв. 2020

https://blog.checkpoint.com/2021/05/12/the-new-ransomware-threat-triple-extortion/

https://blog.checkpoint.com/2021/05/12/the-new-ransomware-threat-triple-extortion/
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Что происходит, когда событий 
в SOC слишком много

Результат:
10% – нанимают больше инженеров
57% – изменяют политики ИБ, чтобы уменьшить число алертов
30% – игнорируют определенные категории алертов

Источники: https://www.infosecurity-magazine.com/news/174000-alerts-per-week-besiege/

https://www.imperva.com/blog/27-percent-of-it-professionals-receive-more-than-1-million-security-alerts-daily/
https://www.helpnetsecurity.com/2019/08/29/soc-alert-overload/

Более 4 дней – среднее время решения инцидента (MTTR) в 79% SOC

10...25+ тысяч алертов в день в среднем в 55% SOC

https://www.infosecurity-magazine.com/news/174000-alerts-per-week-besiege/
https://www.imperva.com/blog/27-percent-of-it-professionals-receive-more-than-1-million-security-alerts-daily/
https://www.helpnetsecurity.com/2019/08/29/soc-alert-overload/
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Элементы автоматизации в SOC

На макро-уровне

 Плэйбуки в SOAR
 Скрипты в SIEM
 Типовые реакции в XDR

На микро-уровне

«Автономный» EDR:
 Предотвращение
 Обнаружение и расследование
 Аналитика и атрибуция
 Лечение и восстановление

Снижение времени на проверку событий и реагирование
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Эшелонированная защита конечных точек

Anti-Exploit

Браузер

• Песочница
для файлов

• CDR

• Anti-Phishing
(ML)

Антивирус
Статический 
анализ (ML)

Репутация и 
полиморф. 
код (Hash & 
Fuzzy Hash)

Песочница 
для файлов 

на диске

Anti-Bot
(C&C)

Поведение 
в реальном 

времени

Anti-
Ransomware

Предотвращение После начала атакиПеред началом атаки

NGAV
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NSS Labs Advanced Endpoint Protection Test 2020

Полноценное расследование 

инцидентов потребуется 

лишь для 1-3% атак 
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Total Block Rate

Предотвращение 97-99% атак реально!
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EDR/XDR – важный инструмент SOC и IR

Процессы

Файлы

Сеть

Реестр

Систем. 
вызовы

Пользо-
ватель
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событий
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Remote 
Logon

WMI 
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WMI 
Execution

Key 
Logging

Browser 
Download

Named 
Objects

LNK

Scheduled 
Task

Screen 
Capture

DDECOM/
DCOM

форензики

Incident 
Response
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Нельзя так просто взять и расследовать инцидент

Какой статус угрозы? 

Ложное срабатывание?

Что это такое? (классификация угрозы и приоритет)

Насколько преуспел злоумышленник? (полная цепочка атаки)

Какой ущерб? (учетки, данные)

Как остановить атаку, вылечить станции, восстановить данные?

Как предотвратить подобные атаки в будущем?
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Особенности реагирования
в домашних условиях

 Нельзя изолировать станцию
 Нельзя «перезалить»
 Потерян удаленный доступ?
 Как полностью вылечить?
 Как восстановить данные?
 Какие еще устройства в 

домашней сети успели 
заразиться?
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«Автономный» EDR
спешит на помощь
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Этап 2

Применение

Защищенная 
станция

ИИ для снижения числа ложных срабатываний

Нормальное

Подозрительное

Вредоносное

Поведение

Помещаем правило на станцию

Этап 1

Обучение

THREATCLOUD

Что-то происходит на станции

Модель ML для 
каждого правила: 

сокращение FP

Машинное обучение

Инспекция и обнаружение

Сценарии

Экспертный анализ
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Параметры оценки EDR

Technique

Чего пытался достичь 

или достиг 

злоумышленник?

Tactic

Зачем 

произведено 

действие?

General
Вредоносное 

/ подозри-

тельное 

событие без 

контекста

Telemetry 

Сырые логи

без 

контекста

None

Нет 

события

Обогащенные 

данные

Минимальный 

уровень обработки

Analytics

Visibility
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2021: Carbanak + FIN7

https://attackevals.mitre-engenuity.org/enterprise/participants/?adversaries=carbanak_fin7

https://attackevals.mitre-engenuity.org/enterprise/participants/?adversaries=carbanak_fin7
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Примеры

Телеметрия:

Аналитика (техники и тактики):
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Процессы, запущенные 
всего за 1 час работы 

станции после включения

ОЧЕНЬ много 
кликов «мыши»!
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«Автономный» EDR:
Полная цепочка кибератаки. 
Автоматически.
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«Автономный» EDR:
Полная матрица MITRE ATT&CK. 
Автоматически.
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Сведения о репутации собранных IOC в одном окне
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«Автономный» EDR:
Лечение и восстановление данных.
Автоматически.
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Быстрое лечение – меньше ущерба

Классический EDR/XDR (реагирование вручную):

«Автономный» EDR:
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Можно так просто взять и расследовать инцидент

Какой статус угрозы? 

Ложное срабатывание?

Что это такое? (классификация угрозы и приоритет)

Насколько преуспел злоумышленник? (цепочка атаки)

Какой ущерб? (учетки, данные)

Атака остановлена, станции вылечены, данные восстановлены

Проактивный поиск угроз (Threat Hunting)
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Зацепки для Threat Hunting и MDR
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Зацепки для Threat Hunting и MDR
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«Автономный» EDR снижает нагрузку на SOC 
и ускоряет решение инцидентов

 Меньше ложных срабатываний
 Аналитика и атрибуция
 Определение всей цепочки атаки
 Лечение и восстановление данных
 Зацепки для хантинга и MDR

Пример:
2 крупных MSSP в Великобритании и Норвегии
~1 млн. рабочих станций и серверов у клиентов
На 50% ниже фин. затраты на предоставление сервисов
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