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ИНЦИДЕНТЫ ИБ:
ДОРОЖНАЯ КАРТА
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ИНЦИДЕНТЫ ИБ:
СТАНДАРТЫ И ЛУЧШИЕ ПРАКТИКИ

https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/fina
http://www.mitre.org/sites/default/files/publications/pr-13-1028-mitre-10-strategies-cyber-ops-center.pdf
https://www.amazon.com/Blue-Team-Handbook-condensed-Responder/dp/1500734756 3
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ИНЦИДЕНТЫ ИБ:

Подготовка

Идентификация и сбор данных

Сдерживание и обогащение 

Устранение и аналитика

Анализ инцидента

Закрепление данных и модернизация 
контролей
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DFIR vs. INCIDENT HANDLING
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ИНЦИДЕНТЫ ИБ:
АБСТРАКЦИЯ

INPUT

Чем лучше информация на входе, тем лучше результат на выходе.
«Garbage in, garbage out».

OUTPUT
Представления об 

атаках: 
Правила корреляции, 

сигнатуры, TI etc.

Получаемые данные: 
События с СЗИ,  

сетевых и конечных  
устройств etc.

УПРАВЛЕНИЕ 
ИНЦИДЕНТАМИ

Инциденты ИБ: 
Приоритезированные,
минимизированные, 

обладающие достаточностью 
данных 
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ИСТОЧНИКИ

конечные устройства  

DLP системы

Proxy сервера

СКУД

Антивирусы\EDR

брандмауэры, свитчи и сетевые IPS, VPN

DNS, DHCP 

Active Directory, PAM 
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ИСТОЧНИКИ: ПРИОРИТИЗАЦИЯ

1 Хеш-сумма файлов (MD5,SHA1,SHA256)
2 C2 IP-адреса и домены
3 Antivirus Event Analysis Cheat Sheet, @cyb3rops
4 Sigma правила
5 Подозрительные TLD и UserAgent
6 Эффективен при использовании TI feeds

7 Suricata\Zeek или коммерческие Anti-APT, NTA
8 Напрямую зависит от политики (MS Baseline\sysmon-modular)
9 Полезность в реконструкции инцидентов
10 Полезность при реконструкции продвинутых TTP
11 Напрямую зависит от политик и фильтров

ВЫСОКИЙ

НИЗКИЙ 

Log source Volume 11 IOC 
Matching

Threat 
Hunting

Audit Trail 9 APT Detection 10

Antivirus Low - ++ 3 + +++

Windows & Sysmon Medium 8 ++ 1 +++ 4 ++ ++

Proxy Medium ++ 2 + 5 ++ +

NIDS / NSM 7 Medium + 2 + + +

DNS High ++ 2 + 5 + +

Mail 6 Medium + - + -

Firewall High + 2 - ++ -

Linux (auditd) Medium - + + -

ПРИОРИТЕТ
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ИСТОЧНИКИ:
ЛУЧШИЕ ПРАКТИКИ

BrandonsProjects WEFC
https://github.com/BrandonsProjects/WEFC

Palantir Windows Event Forwarding Guidance
https://github.com/palantir/windows-event-forwarding

Ultimate Windows Security
https://www.ultimatewindowssecurity.com/

Sysmon-Modular
https://github.com/olafhartong/sysmon-modular

ATT&CK Data Sources
https://github.com/mitre-attack/attack-datasources

Atomic Threat Coverage
https://atomicthreatcoverage.atlassian.net/wiki/spaces/ATC/pages/12592743
3/Logging+Policies
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PYRAMID

https://detect-respond.blogspot.com/2013/03/the-pyramid-of-pain.html

OF PAIN
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Threat Intel Lifecycle
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STIX\TAXII 

https://www.hitachi.com/hirt/publications/hirt-pub17007/index.html
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ATT&CK framework

https://attack.mitre.org/
https://mitre-attack.github.io/attack-navigator/ 12
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ATT&CK: Sigma rules

https://github.com/SigmaHQ/sigma
https://atomicthreatcoverage.atlassian.net/
https://uncoder.io/
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ATT&CK: ATC

https://atomicthreatcoverage.atlassian.net/wiki/spaces/ATC
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ATT&CK:
Red canary 
Mordor 
HELK
etc.

https://github.com/redcanaryco/atomic-red-team
https://mordordatasets.com/introduction.html
https://thehelk.com/intro.html
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ATT&CK: в отчетах

https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/
https://www.group-ib.ru/resources/threat-research/ransomware-2021.html
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ATT&CK: Red&Blue

https://blog.shi.com/cybersecurity/how-to-improve-threat-detection-and-response-with-mitre-attck/
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ATT&CK: Peer2Peer

https://medium.com/@johnlatwc/the-githubification-of-infosec-afbdbfaad1d1
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After ATT&CK

Что дальше?
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ИБ-ландшафт

https://www.optiv.com/navigating-security-landscape-guide-technologies-and-providers
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ИБ-ландшафт (RU)

https://www.tadviser.ru/images/a/a8/ISecurity_%285%29.jpg 21
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Gartner: SOAR

https://www.gartner.com/en/information-technology/glossary/security-orchestration-automation-response-soar
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Интеграции:

Virustotal
Threatgread

Whois
Urlscan.io

HybridAnalysis
Shodan

…

Splunk
ArcSight
Qradar

MP SIEM
ElasticSearch

…

ПОЛУЧЕНИЕ ДАННЫХ и АКТИВНОЕ РЕАГИРОВАНИЕ

Kaspersky
McAfee
Nessus
Qualys

Active Directory
FW, Switches

Windows, Linux 
LiveForensic

Kafka
Spark

Zeppelin
…

ВНЕШНИЕ СЕРВИСЫ SIEM\LM СИСТЕМЫ СЗИ, ИНФРА,  
ENDPOINTS

DATA LAKES
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Рабочие процессы:
ДРЕВОВИДНЫЕ ЦИКЛИЧЕСКИЕ
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ЗАРАЖЕНИЕ
80 МИНУТ 10 МИНУТ С SOAR

ЗАПУСК 
АНАЛИЗАТОРОВ 

ПО И IoCs

КЛАССИФИКА-
ЦИЯ ПО

ДО АВТОМАТИЗАЦИИ

ПОСЛЕ АВТОМАТИЗАЦИИ

15 мин

80 
МИНУТ

10 
МИНУТ

участие человека

В
И
Р
У
С

П
О

ИЗОЛЯЦИЯ

РАССЛЕДО-
ВАНИЕ

БЛОКИРОВКА 
АССОЦИИ-
РОВАННЫХ 

IoCs

ПОЛУЧЕНИЕ 
ДАННЫХ С 

УСТРОЙСТВА

ИСТОРИЧЕС-
КИЙ ПОИСК 

IoCs

ПЕРЕ-
УСТАНОВКА 
УСТРОЙСТВА

ЗАЯВКА НА 
УДАЛЕНИЕ

10 мин 120 мин 10 мин 2525 мин
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АТАКА
70 МИНУТ 5 МИНУТЫ С SOAR

ПОЛУЧЕНИЕ 
ИНФОРМАЦИИ О 

АТАКУЕМОМ 
РЕСУРСЕ

ПОИСК 
АССОЦИИРО-

ВАННЫХ 
ИНДИКАТОРОВ

БЛОКИРОВКА 
ИНДИКАТОРОВ И 
СИГНАТУР АТАКИ

ИСТОРИЧЕСКИЙ 
ПОИСК 

ВРЕДОНОСНОЙ 
АКТИВНОСТИ

ПОДГОТОВКА 
ОТЧЕТА ОБ АТАКЕ

ДО АВТОМАТИЗАЦИИ

ПОСЛЕ АВТОМАТИЗАЦИИ

10 мин 15 мин 25 мин 10 мин

70
МИНУТ

5
МИНУТЫ

участие человека

НА ВНЕШНИЙ
САЙТ
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АНАЛИЗ
85 МИНУТ 2 МИНУТЫ С SOAR

ПОЛУЧЕНИЕ 
ИНФОРМАЦИИ СО 

СКАНЕРА 
УЯЗВИМОСТИ

АНАЛИЗ 
КОНТЕКСТА 

УЯСВИМОСТИ

УСТАНОВКА
SLA/OLA

НА УСТРАНЕНИЕ

СОЗДАНИЕ ЗАЯВОК 
НА УСТРАНЕНИЕ

КОНТРОЛЬ
УСТРАНЕНИЯ И 
ПОДГОТОВКА 

ОТЧЕТА

ДО АВТОМАТИЗАЦИИ

ПОСЛЕ АВТОМАТИЗАЦИИ

20 535 мин 25 мин 15 мин 10 мин

85 
МИНУТ

2
МИНУТЫ

участие человека

ОБНАРУЖЕННЫХ
УЯЗВИМОСТЕЙ
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МЕТРИКИ 
эффективности

Triage
Qualify
Investigate
Mitigate
Recover
Detect
Response
Acknowledge
Contain

TIME
TO

MEAN ROI
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IRP (SOAR) SECURITY
VISION

29



СПАСИБО

ЗА ВНИМАНИЕ


