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www.staffcop.ru

• Более 10 лет разработки приложений контроля сотрудников;

• Академгородок, Новосибирск, резиденты Технопарка и Сколково;

• Высокотехнологичная компания, ~50 сотрудников.

• Наша цель: «доступные решения задач информационной безопасности»

• Продано ~1300 серверных компонентов, ~ 66 000 АРМ за 2019-й год. 

• Продано ~2200 серверных компонентов, ~ 171 000 АРМ за 2020-й год. 



Комплексное решение по информационной безопасности, 

учёту рабочего времени и контролю эффективности сотрудников

Своевременное обнаружение и предотвращение угроз ИБ и ЭБ 
Организованное расследование инцидентов
Анализ деятельности сотрудников

Учет рабочего времени и оценка продуктивности сотрудников 
Мониторинг бизнес-процессов и анализ эффективности сотрудников

Инвентаризация программного и аппаратного обеспечения
Удаленное администрирование машин пользователей



Организуемся

Итог

Как?
Своевременное реагирование Шаблонное реагирование

Чем?
ПО Люди

Что?
Информация Где хранится? Как используется? Как передается?



Без подготовки – никак.

Должно отвечать 
поставленным 
задачам.

Стоимость ПО не 
должна превышать 
стоимость утечки.

Внедрение и 
настройка.

ПО
Подготовка и 
обучение.

Организация.

Люди



Правовые аспекты внедрения

Законы

• №149 ФЗ «Об информации, информационных технологиях и о защите информации».

• №98 ФЗ   «О коммерческой тайне».

• №152 ФЗ «О защите персональных данных».

Ваши действия

• Определить и довести до работников правила использования средств хранения, обработки и передачи информации .

• Разработать и довести до работников регламент проведения мониторинга.

• Получить согласие работников на проведение мониторинга использования им средств хранения, обработки и передачи 
информации.

• Включить положения об обязательстве работника соблюдать правила использования средств коммуникации и согласие на 
мониторинг в трудовой договор (дополнительное соглашение к трудовому договору).

ГОСТ Р 57580.1-2017 

Безопасность финансовых (банковских) операций.



Технические аспекты внедрения

• Какое дополнительное ПО, База данных или ОС требуются для внедрения

• Насколько трудозатратно развертывание системы?.

• Система не должна мешать организации полноценно функционировать.

• Весь ли функционал вам необходим? Возможно ли использование более 

дешевой системы закрывающей ваши задачи?

• ФСТЭК? Другие законодательные аспекты внедрения.

• Возможность использования возможностей системы другими отделами.

• Система должна решать задачи поставленные бизнесом.



Что и как мы контролируем.

Информация

• Доступ

• «Цена»

• Работа

• Перемещение

Каналы

• Надежность

• «Контроль»

• «Регламент»

Люди

• Доступ к 
информации

• Работа с 
информацией

• Передача 
информации

Инциденты

• «Точность»

• «Оперативность»

• «Организованность»



Люди и информация



к

Наше решение

Сервер использует базу данных 
Postgresql и работает на 
операционной системе ubuntu

Контроль ПК под управлением 
различных OS:
Windows, Linux, MacOS

Множество способов 
установки агентов, как 
локальные, так и удаленные.

Для организации сервера 
достаточно одной виртуальной 
машины и система готова к сбору 
сразу после установки



Полный контроль за объектом защиты

Копия файла на сервере

•Электронная почта

•Съемные носители

•Передача через 
интернет

•Печать на принтере

USB-порты

•Контроль подключений

•Операции с файлами

•Блокировка 
накопителей

•Черные и белые списки

Интернет-мессенджер

•Skype

•ICQ, QIP, Jabber(XMPP)

•Mail.ru, Yahoo

•Telegram

Передача 
гипертекстовой 

информации и файлов

•HTTP/HTTPS

•FTP/FTPS

•POST и GET запросы

Почтовые протоколы

•SMTP/SMTPS

•IMAP

•POP3/POP3S

•MAPI (MS Exchange)

Декодирование 
сервисов веб-почты и 

соц.сетей

•Mail.ru, Yandex.ru, gmail. 
com и.т.п.

•VK, FB, Однокласники
и.т.п.



Контроль разветвленной сети и 

удаленных сотрудников.

Сервер Staffcop

Другая 
подсеть

RDP до 
рабочего 

ПК

RDP до 
термина
льного 

сервера

Рабочий 
ноутбук 
дома + 

VPN

Рабочий 
ноутбук 
без VPN

Только 
VPN

Никакого 
доступа



Скорость реакции – наше все.



Анализ собранной информации



Наличие информации



Каналы утечки и взаимосвязи



Расследование инцидентов ИБ

• Долгосрочный архив событий

• Конструктор многомерных отчетов

• Создание словарей и поиск по словам 

и регулярным выражениям

• Множество графов и диаграмм

• Система оповещений по инцидентам

• Гибкая система фильтрации 

информации



Две руки, два глаза, один мозг.



В тихом пруду



Управление и администрирование

Мониторинг

Блокировки

Инвентаризация ПО и «железа»

Уровни доступа к данным и функционалу в системе 

Интеграция с SIEM



Кто заинтересован в этом?

Отдел ИТ

Сотрудники

Отдел кадров

Отдел

ИБ/ЭБ/СБ

Руководители

Учредители



Почему мы?

Многомерные аналитические отчеты, схемы коммуникаций и движения информации с возможностью перехода от 
общего к частному

Мониторинг и анализ событий на рабочих местах из единого веб-интерфейса, возможность просто и безопасно 
организовать доступ к серверу

Работа в любых сетевых инфраструктурах – подойдет для контроля распределенной филиальной сети, 
удаленных офисов и сотрудников

Подробная документация, оперативная и компетентная техническая поддержка. Команда проекта 
обеспечивает полноценное сопровождение с начального этапа тестирования

Возможность доработки под требования заказчика, в том числе, интеграции с другими системами и бизнес-
процессам заказчика

Staffcop подходит для выполнения требований банковских ГОСТов, приказов ФСТЭК России и для работы на объектах 
КИИ



Политика лицензирования и стоимость

Количество

компьютеров

Лицензия на

12 месяцев

Лицензия на

3 месяца

5–25 3 350 ₽ / 1 ПК 1 117 ₽ / 1 ПК

26–50 3 050 ₽ / 1 ПК 1 017 ₽ / 1 ПК

51–150 2 990 ₽ / 1 ПК 997 ₽ / 1 ПК

151–250 2 890 ₽ / 1 ПК 963 ₽ / 1 ПК

251–500 2 790 ₽ / 1 ПК 930 ₽ / 1 ПК

501–1000 2 690 ₽ / 1 ПК 897 ₽ / 1 ПК

1000+ 2 590 ₽ / 1 ПК 863 ₽ / 1 ПК

Бессрочная лицензия – по запросу



Благодарю за внимание!

Чеплиёв Максим

Специалист отдела аналитики

ООО Атом Безопасность

+7(499)6382809 доб. 238

m.chepliev@staffcop.ru

mailto:m.chepliev@staffcop.ru

