
Выполнение требований законодательства РФ о локализации баз        
с персональными данными:  Рациональный подход



2 О спикере

Алексей Мунтян

❑ Соучредитель Сообщества профессионалов в области приватности (rppa.ru)

❑ Data Privacy Senior Manager в крупном холдинге

❑ Член Совета ТПП РФ по развитию антикоррупционного комплаенса и деловой этики 

Более 12 лет обеспечиваю юридическое, организационное и техническое соответствие 
деятельности компаний требованиям законодательства в области персональных данных.

Работал в качестве Data Protection Officer в Johnson&Johnson, DHL Express, Сбербанке и 
Управлении Верховного комиссара ООН по правам человека (Восточная Африка).

В 2010-11 годах осуществлял информационное наполнение «Портала персональных данных 
Роскомнадзора» – pd.rkn.gov.ru.

+7 (903) 762-64-15
muntyan.alexey@gmail.com
facebook.com/alexey.muntyan

http://rppa.ru/
mailto:muntyan.alexey@gmail.com
http://www.facebook.com/alexey.muntyan


3 Локализация обработки данных – новый глобальный тренд

Источник: Information Technology and Innovation Foundation (itif.org/databarriers)

https://itif.org/publications/2017/05/01/cross-border-data-flows-where-are-barriers-and-what-do-they-cost


4 Категории локализуемых данных

Источник: Information Technology and Innovation Foundation (itif.org/databarriers)

https://itif.org/publications/2017/05/01/cross-border-data-flows-where-are-barriers-and-what-do-they-cost


5 Национальные особенности локализации данных

Название государства Наименование категорий локализуемых сведений
Аргентина персональные данные
Австралия персональные данные
Бельгия бухгалтерские, налоговые и финансовые данные
Болгария коммерческие данные
Бразилия государственные и служебные данные
Великобритания бухгалтерские, налоговые и финансовые данные
Венесуэла бухгалтерские, налоговые и финансовые данные
Вьетнам коммерческие данные; иные данные
Германия персональные данные; бухгалтерские, налоговые и финансовые данные; телекоммуникационные данные
Греция телекоммуникационные данные
Дания персональные данные
Индия бухгалтерские, налоговые и финансовые данные; государственные и служебные данные
Индонезия персональные данные; коммерческие данные
Иран коммерческие данные
Казахстан персональные данные; иные данные
Канада государственные и служебные данные
Кипр бухгалтерские, налоговые и финансовые данные; телекоммуникационные данные
Китай персональные данные; бухгалтерские, налоговые и финансовые данные; коммерческие данные; иные 

данные
Колумбия государственные и служебные данные
Люксембург бухгалтерские, налоговые и финансовые данные
Малайзия персональные данные
Нигерия персональные данные; бухгалтерские, налоговые и финансовые данные
Нидерланды государственные и служебные данные
Новая Зеландия бухгалтерские, налоговые и финансовые данные
Польша коммерческие данные
Россия персональные данные; бухгалтерские, налоговые и финансовые данные; телекоммуникационные данные
Румыния коммерческие данные
Соединенные Штаты Америки бухгалтерские, налоговые и финансовые данные; государственные и служебные данные
Тайвань персональные данные
Турция персональные данные; бухгалтерские, налоговые и финансовые данные
Финляндия бухгалтерские, налоговые и финансовые данные
Франция государственные и служебные данные; иные данные
Швеция бухгалтерские, налоговые и финансовые данные; государственные и служебные данные
Южная Корея персональные данные; государственные и служебные данные; коммерческие данные
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Требования 242-ФЗ в отношении баз с персональными данными 
граждан РФ

Добавление в ст.18 152-ФЗ нормы следующего содержания:
При сборе персональных данных, в том числе посредством
информационно-телекоммуникационной сети «Интернет»,
оператор обязан обеспечить запись, систематизацию,
накопление, хранение, уточнение (обновление,
изменение), извлечение персональных данных граждан
Российской Федерации с использованием баз данных,
находящихся на территории Российской Федерации, за
исключением случаев, указанных в пунктах 2, 3, 4, 8 части 1
статьи 6 настоящего Федерального закона.

Базовые принципы реализации требований ст.18 152-ФЗ:

1. Сбор персональных данных граждан РФ, в том числе с
территории иностранных государств, должен вестись только в
базы данных, находящиеся на территории РФ.

2. Объем и актуальность персональных данных, хранящихся на
территории РФ, должны быть равны или превосходить
соответствующие показатели в отношении персональных данных,
хранящихся за рубежом.

3. Получение новых персональных данных посредством
использования (анализа) имеющихся в наличии данных, которые
ранее были собраны в базы данных на территории РФ и переданы
за рубеж, может производиться посредством зарубежных баз
данных и без предварительной локализации в РФ.



7 Блокировки с 2016 года

https://www.interfax.ru/russia/552637

https://www.interfax.ru/russia/537383

https://www.interfax.ru/russia/552637
https://www.interfax.ru/russia/537383


8 Миллионные штрафы с 2020 года

Статью 13.11 КоАП РФ дополнили частями:
8. Невыполнение оператором при сборе
персональных данных, в том числе
посредством информационно-
телекоммуникационной сети «Интернет»,
предусмотренной законодательством РФ в
области ПДн обязанности по обеспечению
записи, систематизации, накопления,
хранения, уточнения (обновления,
изменения), извлечения ПДн граждан РФ с
использованием баз данных, находящихся на
территории РФ, - влечет наложение
административного штрафа на граждан в
размере 30-50 тыс. ₽; на должностных лиц – в
размере 200-500 тыс. ₽; на юридических лиц
– в размере 2-6 млн. ₽.
9. Повторное совершение административного
правонарушения, предусмотренного ч.8,
влечет наложение административного
штрафа на граждан в размере 50-100 тыс. ₽;
на должностных лиц – в размере 500-1000
тыс. ₽; на юридических лиц – в размере 6-18
млн. ₽.

https://www.interfax.ru/russia/695235

Facebook уже заплатил штраф: https://www.cnews.ru/news/top/2020-11-26_facebook_zaplatila_millionnyj

https://www.interfax.ru/russia/695235
https://www.cnews.ru/news/top/2020-11-26_facebook_zaplatila_millionnyj
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Google, Facebook, WhatsApp и Twitter не подтвердили 
локализацию в РФ баз данных российских пользователей

https://rkn.gov.ru/news/rsoc/news73712.htm

https://rkn.gov.ru/news/rsoc/news73732.htm

https://rkn.gov.ru/news/rsoc/news73712.htm
https://rkn.gov.ru/news/rsoc/news73732.htm
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Роскомнадзор запрашивает у международных компаний адреса 
размещения серверов

https://www.rbc.ru/technology_and_media/28/06/2021/60d6d5cb9a7947e0a57257a2

https://www.rbc.ru/technology_and_media/28/06/2021/60d6d5cb9a7947e0a57257a2


11 Сбор персональных данных и другие способы их получения

Сбор персональных данных физических лиц (субъектов)

Назначенные 
данные

временно или постоянно 
присвоены субъектам, 

например, номер 
социального страхования, 

наименование 
должности

Предполагаемые 
данные

спрогнозированы после 
продвинутого анализа 

наборов данных, например, 
расчет кредитного рейтинга 

или прогнозирование 
состояния здоровья

Предоставленные 
данные

получены от субъектов или 
их представителей, 

например, заполнение веб-
форм на сайте, 

представление резюме

Производные 
данные

синтезированы после 
простого анализа других 

данных, например, расчет 
прибыльности клиента по 
количеству посещений и 

купленных товаров

Распространенные 
данные

взяты из общедоступных 
или открытых источников, 
например, исследование 

учетных записей в 
социальных сетях

Наблюдаемые            
данные

зафиксированы путем 
отслеживания поведения 

субъектов, например, 
онлайн-трекинг, геолокация, 

видеонаблюдение

Принятые      
данные

получены не от субъектов, 
а от других лиц,

например, рекомендация 
от бывшего работодателя 

соискателя

Инициированные 
данные

образованы путем 
совершения действий в 
отношении субъектов,

например, выплата 
зарплаты, угон личного 

автомобиля
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Пример декомпозиции источников получения данных для процесса 
обучения

Сбор персональных данных
Необходимо соблюдать требования о локализации

Заполнение 
веб-формы 

регистрации

Расчёт 
результатов 

тестирования

Отслеживание 
посещаемости 

занятий

Получение 
сертификата 
об обучении

Назначенные 
данные

Предоставленные 
данные

Наблюдаемые       
данные

Производные 
данные

Отсутствие сбора персональных данных
Требования о локализации неприменимы
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Принципиальная схема идентификации баз данных, подлежащих 
локализации

БД с ПД размещена  
на территории РФ

ПД нужны только для 
идентификации или 

аутентификации в ИС

ПД получаются из 
других БД

ПД получаются от 
субъектов или их 
представителей

ПД берутся из 
общедоступных или 

открытых источников

ПД фиксируются 
путем отслеживания 
поведения субъектов

Локализация БД с ПД не требуется Необходима локализация БД с ПД



14 Стратегии выполнения требований по локализации баз данных

1
• Перенос ИСПДн целиком на территорию России.

2
• Отсутствие действий, связанных с модификацией порядка функционирования и (или) структуры 

ИСПДн.

3
• Отказ от обработки ПДн с помощью средств вычислительной техники (автоматизированной 

обработки ПДн).

4
• Обезличивание ПДн (с возможностью обратного сопоставления и без такового) или шифрование при 

передаче в зарубежные БД.

5
• Передача ИСПДн иностранным юридическим лицам. Операторами ПДн, обрабатываемых в таких 

системах, становятся иностранные юридические лица, не работающие на территории России.

6
• Отделение БД от серверов приложений, с последующим переносом БД с ПДн на территорию России. 

7
• Создание на территории РФ промежуточной БД с целью хранения, использования  и актуализации в 

ней собранных в РФ ПДн, с возможностью последующей передачи таких ПДн за границу.

8
• Репликация БД, которая находится вне территории России. Реплика БД помещается на территорию 

России и синхронизируется с зарубежной БД на регулярной основе.
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Оценка интегрального уровня юридических рисков в зависимости 
от стратегии

0 2 531 4

(2) Оставить как есть

(3) Переход на бумагу

(1) Перенос ИСПДн

(4) Обезличивание или шифрование

(5) Отказ от статуса оператора

(6) Перенос БД

(7) Промежуточная БД

(8) Репликация БД



16 Пример реализации «Стратегии 7»



17 Формула расчета привлекательности стратегий

𝑺𝒊 = 𝑪𝒊 +𝑶𝒊 × 𝑻𝒍𝒄 + 𝑷𝒅𝒆𝒕,𝒊 × 𝑷𝑽,𝒊 × 𝑷𝑪,𝒊 ×𝑴× 𝑺𝟏 + 𝑷𝒅𝒆𝒕,𝒊 × 𝑷𝑽 𝒊 × 𝑷𝑴,𝒊 × 𝑫

TCO + Совокупный риск

где:
Ci – однократные расходы при реализации стратегии i (Implementation);
Oi – периодические расходы при реализации стратегии I (Run Cost);
Tlc – ожидаемый период эксплуатации ИСПДн;
Pdet,i – вероятность обнаружения ИСПД проверяющими органами при реализации
стратегии i;
PV,i – вероятность выявления нарушений в обнаруженной ИСПДн по результатам
проверки при реализации стратегии i;
PC,i – вероятность признания постановления Роскомнадзора законным при
реализации стратегии i;
М – мультипликатор влияния на бизнес (Urgency factor);
S1 – расходы на реализацию Стратегии 1, включая периодические за период
жизненного цикла;
PM,i – вероятность освещения результатов в СМИ при реализации стратегии i;
D – вероятный репутационный ущерб (System risk size).



18 Пример ранжирования стратегий для ИСПДн: сводный итог

Наименование
ИСПДн

1. Перенос 
ИСПДн

2. Оставить как 
есть

3. Переход на 
бумагу

4. Обезлич. или 
шифрование

5. Отказ от ста-
туса оператора

6. Перенос БД 7. Промежуточ-
ная БД

8. Репликация 
БД

ИСПДн #1 1 4 7 6 8 2 5 3
ИСПДн #2 1 6 7 5 8 2 4 3
ИСПДн #3 1 4 7 8 6 2 5 3
ИСПДн #4 2 8 3 4 6 5 1 7
ИСПДн #5 3 8 1 4 6 5 2 7
ИСПДн #6 3 8 4 7 5 2 1 6
ИСПДн #7 2 8 3 7 6 5 1 4
ИСПДн #8 4 8 5 7 6 2 1 3
ИСПДн #9 1 4 7 6 8 2 5 3
ИСПДн #10 1 4 7 6 8 2 5 3
ИСПДн #11 2 8 3 7 6 5 1 4
ИСПДн #12 2 8 3 7 6 5 1 4
ИСПДн #13 1 4 7 6 8 2 5 3
ИСПДн #14 3 5 6 8 7 4 1 2
ИСПДн #15 4 6 5 8 7 2 1 3
ИСПДн #16 4 6 5 8 7 2 1 3
ИСПДн #17 3 8 4 5 7 6 1 2
ИСПДн #18 3 8 4 5 7 6 1 2
ИСПДн #19 4 8 5 6 7 2 1 3
ИСПДн #20 2 8 3 4 6 5 1 7
ИСПДн #21 3 8 4 5 2 1 6 7
ИСПДн #22 1 2 3 4 7 6 6 8
ИСПДн #23 1 3 2 4 7 6 6 8
ИСПДн #24 2 4 5 1 8 7 7 3
ИСПДн #25 2 4 5 6 1 8 8 3
ИСПДн #26 3 8 1 4 6 2 5 7
ИСПДн #27 2 8 1 3 6 5 5 7
ИСПДн #28 2 8 3 4 6 5 1 7



19 Присоединяйтесь к Russian Privacy Professional Association!

1
Комьюнити

Объединение специалистов по приватности из России, Восточной Европы и Азии:
• создание единой стратегии
• определение подходов по выполнению требований применимого

законодательства в области обработки и защиты ПДн

2
Регуляторы

Взаимодействие с локальными регуляторами по вопросам обработки и защиты ПДн:
• ответы на вопросы,
• комментарии по тем или иным законодательным нормам,
• уточнение и определение единой стратегии и подходов.

Взаимодействие с другими ассоциациями и объединениями в области
приватности.

3
Обмен опытом

1

4
Мероприятия

Организация мероприятий:
• объединение специалистов по приватности,
• обмен опытом,
• обсуждение вопросов в области приватности.

5
Материалы

Разработка, обновление и адаптация руководств и разъяснений по вопросам
применения законодательных требований в области обработки и защиты ПДн с
привлечением участников Ассоциации.

Регистрация в RPPA
https://rppa.ru/rppa/reg

https://rppa.ru/rppa/reg
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Благодарю за ваше внимание

Алексей Мунтян

Соучредитель Ассоциации профессионалов в области 
приватности (rppa.ru)

Data Privacy Manager в крупном международном холдинге

Член Совета ТПП РФ по развитию антикоррупционного 
комплаенса и деловой этики 

+7 (903) 762-64-15
muntyan.alexey@gmail.com

facebook.com/alexey.muntyan
linkedin.com/in/alexey-muntyan

http://rppa.ru/
mailto:muntyan.alexey@gmail.com
http://www.facebook.com/alexey.muntyan
https://www.linkedin.com/in/alexey-muntyan-26369a36/

