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• Более 10 лет разработки приложений контроля сотрудников;

• Академгородок, Новосибирск, резиденты Технопарка и Сколково;

• Высокотехнологичная компания, ~50 сотрудников.

• Наша цель: «доступные решения задач информационной безопасности»

• Продано ~1300 серверных компонентов, ~ 66 000 АРМ за 2019-й год. 

• Продано ~2200 серверных компонентов, ~ 171 000 АРМ за 2020-й год. 



Комплексное решение по информационной безопасности, 

учёту рабочего времени и контролю эффективности сотрудников

Своевременное обнаружение и предотвращение угроз ИБ и ЭБ 
Организованное расследование инцидентов
Анализ деятельности сотрудников

Учет рабочего времени и оценка продуктивности сотрудников 
Мониторинг бизнес-процессов и анализ эффективности сотрудников

Инвентаризация программного и аппаратного обеспечения
Удаленное администрирование машин пользователей



Аудит ИБ

Направление

• Внешний

• Внутренний

Область контроля

• Каналы утечки

• Доступ к конфиденциальной информации

• Несанкционированный доступ  данным

• Инциденты и контроль

Процесс аудита

• Сбор данных

• Анализ собранной информации

• Формирование отчета



к

Наше решение

Сервер использует базу данных 
Postgresql и работает на 
операционной системе ubuntu

Контроль ПК под управлением 
различных OS:
Windows, Linux, MacOS

Множество способов 
установки агентов, как 
локальные, так и удаленные.

Для организации сервера 
достаточно одной виртуальной 
машины и система готова к сбору 
сразу после установки



Полный контроль за объектом защиты

Копия файла на сервере

•Электронная почта

•Съемные носители

•Передача через 
интернет

•Печать на принтере

USB-порты

•Контроль подключений

•Операции с файлами

•Блокировка 
накопителей

•Черные и белые списки

Интернет-мессенджер

•Skype

•ICQ, QIP, Jabber(XMPP)

•Mail.ru, Yahoo

•Telegram

Передача 
гипертекстовой 

информации и файлов

•HTTP/HTTPS

•FTP/FTPS

•POST и GET запросы

Почтовые протоколы

•SMTP/SMTPS

•IMAP

•POP3/POP3S

•MAPI (MS Exchange)

Декодирование 
сервисов веб-почты и 

соц.сетей

•Mail.ru, Yandex.ru, gmail. 
com и.т.п.

•VK, FB, Однокласники
и.т.п.



Расследование инцидентов ИБ

• Долгосрочный архив событий

• Конструктор многомерных отчетов

• Создание словарей и поиск по словам 

и регулярным выражениям

• Множество графов и диаграмм

• Система оповещений по инцидентам

• Гибкая система фильтрации 

информации



Гибкость выполняемых задач

Мониторинг

Блокировки

Инвентаризация ПО и «железа»

Уровни доступа к данным и функционалу в системе 

Интеграция с SIEM



Возможные каналы утечки

Недоменная
переписка

Облака Беспроводные сети



Возможные каналы утечки

Флешки Архивы



Доступ к информации

Файловый сканер и 
словари

Файловая 
активность 

Распознавание лиц



ПО: использование и инвентаризация

Инвентаризация
Программное 
обеспечение

Использование ПО



Зоны риска и доступ к системе

Инциденты Доступ к системе
Карточки инцидентов и 
аномального поведения



Аномальное и девиантное поведение

Карточка пользователя
Детектор аномального 

поведения
Переписка с 

конкурентами



Аномальное и девиантное поведение

Опасные сайты и 
«пожиратели времени»

«Небезопасные 
пароли»

«Ссылки»



Отчеты, уведомления и визуальный 

анализ

Отчеты Визуальный анализ
«Срочные» и 

«Общие»



Почему мы?

Многомерные аналитические отчеты, схемы коммуникаций и движения информации с возможностью перехода от 
общего к частному

Мониторинг и анализ событий на рабочих местах из единого веб-интерфейса, возможность просто и безопасно 
организовать доступ к серверу

Работа в любых сетевых инфраструктурах – подойдет для контроля распределенной филиальной сети, 
удаленных офисов и сотрудников

Подробная документация, оперативная и компетентная техническая поддержка. Команда проекта 
обеспечивает полноценное сопровождение с начального этапа тестирования

Возможность доработки под требования заказчика, в том числе, интеграции с другими системами и бизнес-
процессам заказчика

Staffcop подходит для выполнения требований банковских ГОСТов, приказов ФСТЭК России и для работы на объектах 
КИИ



Политика лицензирования и стоимость

Количество

компьютеров

Лицензия на

12 месяцев

Лицензия на

3 месяца

5–25 3 350 ₽ / 1 ПК 1 117 ₽ / 1 ПК

26–50 3 050 ₽ / 1 ПК 1 017 ₽ / 1 ПК

51–150 2 990 ₽ / 1 ПК 997 ₽ / 1 ПК

151–250 2 890 ₽ / 1 ПК 963 ₽ / 1 ПК

251–500 2 790 ₽ / 1 ПК 930 ₽ / 1 ПК

501–1000 2 690 ₽ / 1 ПК 897 ₽ / 1 ПК

1000+ 2 590 ₽ / 1 ПК 863 ₽ / 1 ПК

Бессрочная лицензия – по запросу



Благодарю за внимание!
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