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Что приводит к возникновению угрозы?



Кто большая угроза для ИБ?



Наличие «Дуэта»

Степень умышленности, сознательности, случайности значения не имеет.



Отсутствие «Дуэта»



Стратегия безопасности 

Создание «хороших дуэтов»

Разрушение «плохих дуэтов»



«Видеть и 
понимать 
людей!»

Выкиньте из головы мысль, что «сотрудник информационной 
безопасности» – это чувак по компьютерам.

Вы – сотрудник безопасности! Вам нужно видеть людей!

Пройдет еще лет 5 – 10 и именно Вы станете руководителями 
служб безопасности, а нынешние начальники СБ из ветеранов-
силовиков Вашими заместителями, но только если Вы 
научитесь «видеть» людей.

Не изучайте «процессы», изучайте «людей», через процессы.



«Слова не 
имеют 
значения!»

Вы можете каждый день проводить инструктаж по 
фишингу, но при реальной ситуации все равно найдутся 
дебилы, которые откроют зараженное письмо.

Увидели, что лазят не куда не положено – имитируйте 
заражение вирусом!

Сами делайте фишинговые рассылки. 

Сами «ломайте» свою сеть.

Пугайте пользователей (прим. не перестарайтесь)



«Общайтесь 
друг с 
другом!»

Большинство из Вас индивидуалисты, в отличии от Ваших 
коллег из общей безопасности у Вас нет «стадного инстинкта» 
выработанного годами службы в «больших Системах». 

Иногда это плюс, иногда минус.

Отбиваться группой от общих угроз всегда проще. Характер 
угрозы значения не имеет. Создавайте Клубы, Союзы, хоть 
кланы.

Выбирайте лидеров своего профессионального сообщества.

Если надо Проект «ИСКР-А» Вам поможет.





Если все
стало
плохо…

Действуйте
быстро -
советуйтесь
с куратором!


