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Устаревшие

решения

Не хватает 

ресурсов

Нужна защита 

новых технологий

Бюджет 

ограничен

OLD

Возникающие сложности у предприятий
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Пандемия всё меняет

03

ЦИФРОВАЯ 
ТРАНСФОРМАЦИЯ

01

УДАЛЕННАЯ
РАБОТА

02

ФОКУС 

НА КЛИЕНТЕ
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Как пандемия повлияла на IT

Разработка

Сеть и доступ

Облачные технологии

Цифровая 
трансформация

Много мобильных  

Средства совместной 
работы

Доступ VPN

Работа из дома

«Шорткаты»

«Просто сделай»

Периметр размыт

Бизнес важнее 
безопасности
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Новые сервисы – новые векторы и «периметры»

PRIVATE CLOUD
База угроз, обновления,
инспекция конфиденциальных 
данных

PUBLIC CLOUD  
Сервисы безопасности

NANO AGENT
Сенсор, применение 
политики

IoT

Mobile

IaaS
PaaS
SaaS
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Поверхность Сеть Агент Облако Мобильный

Количество векторов атак растет

Почта

Веб

Шаринг

Фишинг

Man in the 
Middle

Приложения

VECTORS

Malicious
Networks

Malicious
Networks

[Protected] Distribution or modification is subject to approval 

Векторы
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Новая модель потребления решений ИБ

Продвинутые сервисы 
по подписке

Традиционные «Следующего поколения»
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ИБ как сервис

Аутсорсинг это выгодно

Сервис-провайдер находится в наилучшей позиции
чтобы помочь заказчикам защитить инфраструктуру

Доступна платформа безопасности для защиты от всех угроз

Можно использовать лучшие практики, осуществлять внедрение и 
эксплуатацию

Посчитать предсказуемую стоимость владения
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Можно попробовать «свой путь»

Сетевая безопасность Облачная безопасность Пользователи и устройства

ADVANCED THREAT 
PROTECTION

IOT & OT SASE

NETWORK FIREWALL

MOBILE SECURITY

CLOUD APPLICATION 
SECURITY

ENDPOINT SECURITYCLOUD INFRASTRUCTURE

CLOUD WORKLOADS
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Максимальная безопасность с консолидированной 
архитектурой

CLOUDGUARD

SECURE 

THE CLOUD

QUANTUM

SECURE THE 

NETWORK 

HARMONY

SECURE 

USERS & ACCESS

Infinity-Vision

Real-time Threat Prevention
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Разные модели

Задача Продукты Решение

Персональные 
данные, КИИ, тайна

Прочее

Infinity Total 
Protection

Все продукты

Все продукты

Все продукты по 
подписке

• Онпремис инфраструктура

• Сертифицированный по 
требованиям регулятора 
ЦОД/MSSP в России

• Онпремис инфраструктура

• ЦОД/MSSP в России /вендор

• Цена за пользователя

• Предсказуемые траты

• Доступ ко всем продуктам
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Локальное 
облако

Публичное 
облако

MSSP

$$$ CAPEX
$ OPEX

Годы

$$ OPEX
Дни/мес.

$ OPEX
Дни/мес.

─ «Чистая труба»
─ Защита почты
─ Песочница как сервис
─ Защита рабочих станций
─ Защита мобильных устройств
─ SOC, MDR, IR, …

От САРЕХ локально до ОРЕХ в облаке
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Сколько оборудования нужно онпремис?
5 заказчиков, по 500 пользователей, шлюз+песочница
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Сколько оборудования нужно сервис-
провайдеру?
5 заказчиков, по 500 пользователей, шлюз+песочница
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24x7

Стоимость за 
каждого 

пользователя в год

Часть бюджета на 
оборудование

Часть бюджета на 
обучение и сервисы

Premium Support

ВСЕ ПРОСТО, ВСЕ ВКЛЮЧЕНО

ВСЕ по подписке
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Все сервисы безопасности 
управляются централизованно

QUANTUM

CLOUDGUARD

HARMONY

Унификация решений и корреляция событий
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СЕМЕЙСТВО HARMONY 
БЕЗОПАСНОСТЬ УДАЛЕННЫХ СОТРУДНИКОВ

НА ХОДУ

В ОФИСЕ

ДОМА

HARMONY 

VPN 

Удаленный доступ

Защита 

рабочей 

станции

Бесклиентское

подключение
1 2 3

Защита веб
Защита 

почты

Защита 

мобильных 

устройств

4 5 6

DATACENTER

SAAS

WWW

INTRANET

REMOTE 

DESKTOP

CLOUD

О
н

п
р

е
м

и
с

О
б

л
а
к
о

В
е
б
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ЕДИНЫЙ ПОРТАЛ СО ВСЕМИ СЕРВИСАМИ

УПРАВЛЕНИЕ ВСЕМИ СЕРВИСАМИ CHECK POINT
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Унифицированные лог-файлы на Infinity portal

Поиск по 

пользователю

Детали 

события

“единый интерфейс” для поиска и анализа

Набор всех 

логов
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Работа SOC службы каждый день:
Ищем иголку в стоге сена

10 Миллионов
Записей в лог-
файлах в день

Типичная инфраструктура

среднего размера

2,000 пользователей



21©2021 Check Point Software Technologies Ltd. 

59,000,000
Записей в лог-файлах – рабочие станции, 

сеть, облака, мобильные устройства, 
Интернет вещей

3,000
Вредоносных активностей

40
Затронутых

хостов

ТОЧНОСТЬ
От миллионов записей – к реальным инцидентам

В среднем за неделю:

11
Зараженных 

хостов
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Упрощение и уменьшение стоимости владения
с единой централизованной SOC платформой

Внутренние угрозы

Расследование

Управление

Внешние угрозы

Восстановление
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