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Наш офис разработки находится 

в Технопарке Новосибирского 

Академгородка, в месте, где 

тысячи талантливых 

разработчиков, инженеров, 

ученых занимаются 

производством 

высокотехнологичных 

продуктов. 

Дополнительные офисы:

г. Москва, ИЦ «Сколково»

г. Хабаровск



Реестр сертифицированных 

средств защиты информации 

ФСТЭК России

sales@usergate.ru | usergate.ru



47

28

18

5

3

23

15

12

4

3

ИТ.МЭ

ИТ.МЭ.A

ИТ.МЭ.A4

ИТ.МЭ.А4.  |  ИТ.СОВ.С4 

В реестре российского ПО  |  ИТ.МЭ.А4.  |  

ИТ.СОВ.С4  

Требования к МЭ

Требования доверия

требования законодательства   | 4

Сертификатов, выданных на серию в реестре ФСТЭК России*:

sales@usergate.ru | usergate.ru По данным государственного реестра сертифицированных средств защиты информации № РОСС RU.0001.01БИ00 

от 17.05.2021 сертификатов, выданных на серию в реестре ФСТЭК России:
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Изначально 

дедлайном по 

импортозамещению 

установили 2021 год

2023 год –

импортозамещение 

в ПО

Приобретение 

новых зарубежных 

СЗИ/ПО –

нецелевое 

расходование 

средств

2024 год –

импортозамещение в 

железе



сертификация   | 6

Решение UserGate имеет действующий сертификат ФСТЭК России по 4 уровню доверия до 26.03.2026 г. 

• Требования к МЭ 

«Профиль защиты МЭ типа А 4-го класса защиты»

«Профиль защиты МЭ типа Б 4-го класса защиты»

«Профиль защиты МЭ типа Д 4-го класса защиты».

• Требования к СОВ  

«Профиль защиты СОВ уровня сети 4- го класса защиты»

Уровень доверия 4:

• Классы защиты СЗИ 4;

• ЗО КИИ 1 категории;

• ГИС 1 класса;

• АСУТП 1 класса;

• ИСПДн 1 уровня;

• ИСОП II класса 

СЕРТИФИКАТ ФСТЭК России № 3905
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Что нужно для обеспечения информационной безопасности?
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что необходимо для защиты от угроз?   | 8

Безопасная 

публикация 

ресурсов 

и сервисов

Межсетевой экран

NGFW

Система 

обнаружения 

и предотвращения 

вторжений

Анализ  

и предотвращение 

новых угроз (SOAR) 

Интернет 

фильтрация

sales@usergate.ru | usergate.ru



безопасная публикация ресурсов  | 9

Reverse Proxy - обратный прокси используется для безопасной публикации 

корпоративного портала и различных внутренних систем, таких как CRM, ERP, почта, а 

также для обеспечения доступа к определенным файлам, находящимся на внутренних 

серверах.

SSL VPN (Веб-портал) – позволяет сотрудникам получить безопасный доступ к 

корпоративным приложениям через любой браузер, предоставляя удобство 

использования SSO для опубликованных сервисов, поддерживающих авторизацию по 

Kerberos, NTLM, SAML в том числе с поддержкой MFA.
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безопасная публикация ресурсов  | 10

• MFA (TOTP, SMS, Email)

• Настройка политик доступа к 

отдельным сервисам по 

пользователям и группам

• Доступ через браузер 

• SSO
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безопасная публикация ресурсов  | 11

• Публикуется конкретный 

Сервис/Приложение 

• Данные передаются в рамках HTTPS-

сессии
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идентификация пользователей   | 12

Аутентификация пользователей и применение к пользователям 

правил межсетевого экранирования, контентной фильтрации, 

контроля приложений с поддержкой таких средств и протоколов 

аутентификации, как Active Directory, Kerberos, RADIUS, LDAP, 

Captive Portal, TACACS+, MFA. 

Администраторы могут применить определенные политики 

безопасности к любому пользователю, группе пользователей 

или, например, ко всем неизвестным пользователям.
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межсетевой экран нового поколения   | 13

UserGate - Next Generation Firewall

▪ Высокая скорость обработки трафика

▪ Идентификация пользователей 

▪ Применение гибких политик к пользователям

▪ Контроль приложений на L7 уровне по всем портам

▪ Интернет-фильтрация, инспекция SSL-трафика

▪ Защита от DoS-атак
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SSL  | 14
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Процент страниц, загружаемых по HTTPS в Chrome по странам/регионам



FW и NGFW   | 15

UserGate  - NGFW

Межсетевой экран нового 

поколения 

FW

Межсетевой экран

Физический уровень
Physical layer 1

Канальный уровень
Data link layer 2

Сетевой уровень
Network layer 3

Транспортный уровень
Transport layer 4

Сеансовый уровень
Session layer 5

Уровень представления
Presentation layer 6

Прикладной Уровень
Application layer 7
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контроль приложений на уровне L7   | 16
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PORT 443

PORT 80



система обнаружения вторжений   | 17

СОВ - Система обнаружения и предотвращения вторжений 

(IPS - Intrusion Prevention System)  

Позволяет реагировать на атаки злоумышленников, использующих 

известные уязвимости, а также распознавать вредоносную активность 

внутри сети. 
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интернет фильтрация   | 18

Различные механизмы фильтрации:

▪ фильтрация по категориям (UserGate URL filtering 4.0)

▪ морфологический анализ

▪ безопасный поиск

▪ белые и черные списки

▪ блокировка контекстной рекламы

▪ запрет загрузки определенных видов файлов

▪ антивирусная проверка трафика на базе технологии dci
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высокая  отказоустойчивость и кластеризация  | 19

VIP cluster

LAN

Internet

IP 1, zone “Trusted” IP 2, zone “Trusted”

Zone “Untrusted” Zone “Untrusted”

UTM 1 UTM 2
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Сценарии применения
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шлюз по умолчанию   | 21
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UserGate

Rule: NAT

GW IP: UG

CLIENT INTERNET



прокси сервер   | 22
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UserGate

GW IP: R1

Proxy: IP UG Port:8090

CLIENT INTERNETR1



работа с зеркальным трафиком   | 23
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UserGate

STATISTICS SPAN

PORT

CLIENT

R1



отчеты   | 24
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работа с транзитным трафиком   | 25
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Transparent bridge L2   | 26
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UserGate

GW IP: R1

Bridge L2
R1CLIENT



АСУ ТП

ICS

Удаленные пользователи

Client

Сети

NGFW

ЦОД

DCFW

Веб-
сервисы

WAF

Управление MC

Анализ

LogAn

SUMMA | 5
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Ultra high speed

X

C

D

E

F

Начальный уровень High speed

2021 2022

Обновленная линейка 



Операционная 

система UGOS

Система обнаружения вторжений
L7

СОВ Новый собственный движок

Инспектирование SSL Гранулированная настройка  SSL

ГОСТ TLS 

ICAP

Инспектирование SSH

Анализ угроз
Поддержка концепции SOAR

Безопасность 

почты 
Антиспам

Антивирус

Отказоустойчивость
Кластер конфигурации

Кластер А-А

Кластер А-П

Организация 
удаленной работы 
L2TP IPSec VPN

Совместимость с Cisco VPN

Web-портал (SSL VPN) ГОСТ TLS

Reverse-прокси ГОСТ TLS

Гранулированная настройка  SSL

Интернет-фильтрация 
Контентная фильтрация

Морфология

Антивирус

Инспектирование SSL

Сетевые функции
Межсетевой экран L7

VLAN, PPPoE, LACP, Bridge

GRE, VXLAN, IP-IP

VRF, Multicast маршрутизация

Routing Static, BGP, OSPF, RIP

NAT, DNAT, PBR

Traffic shaping
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Идентификация 
пользователей
Captive-портал

AD

Kerberos, NTLM, SSO

Radius, TACACS+

MFA

UserGate 

Management Center

Безопасность АСУ 

ТП 
L7, IEC 104, Modbus, DNP3, MMS

Новые протоколы

Обработка зеркального трафика

функции UserGate | 30
UserGate

Log Analyzer
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Новые платформы UserGate NGFW для АСУ ТП



импортозамещение   | 32
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нас выбирают   | 33
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https://www.youtube.com/user/CorpEntensys
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