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● специалист по информационной безопасности
● 10+ лет в ИБ

ser-storchak.blogspot.com

ser-storchak@mail.ru

sergey.storchak@distillery.com

@ser_storchak

Презентация отражает личную точку зрения автора, 
а не его работодателя.

Сергей 
Сторчак



Have I Been Pwned (HIBP)

*https://haveibeenpwned.com/



Have I Been Pwned (HIBP) 



Проверка 
емейлов



Уведомления для личных аккаунтов 



Уведомления для корпоративных аккаунтов



Уведомления для корпоративных аккаунтов



Подписка на корпоративные уведомления 

*https://haveibeenpwned.com/PwnedWebsites



Алгоритм работы с отчетом

● удалить несуществующие почтовые адреса

● удалить записи о базах утечек, где не были скомпрометированы пароли

● выполнить почтовую рассылку для скомпрометированных пользователей

● настроить на почтовом сервере/шлюзе блокировку 

@mail.haveibeenpwned.com, чтобы можно было самостоятельно удалить 

email с базы HIBP

● удалить email с "Have I Been Pwned" (https://haveibeenpwned.com/OptOut)



Проверка 
паролей



Проверка паролей 



Проверка паролей 



Проверка паролей 



Рекомендации для Microsoft 365 

*https://docs.microsoft.com/ru-ru/microsoft-365/admin/misc/password-policy-recommendations



Рекомендации 
● настроить срок действия пароля через групповые политики (6 месяцев и 

более)

● включить многофакторную аутентификацию

● запретить использовать корпоративную почту для регистрации на веб-

сервисах, не связанных с производственной необходимостью

● принудительно сменить пароль в веб-сервисе/AD, если аккаунт присутствует 

в свежей базе утечек

● повышать осведомленность пользователей в сфере ИБ и проводить учебные 

фишинговые рассылки



Дополнительные ресурсы 

● http://spbsecurity.blogspot.com/2018/08/HIBP.html

● https://www.troyhunt.com/pwned-passwords-now-as-ntlm-hashes/

● https://snusbase.com/

● https://leakedsource.ru/



Вопросы



Спасибо!
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