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Как хакеры и злоумышленники могут найти 
информацию с помощью Goole и дорков
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Нетсталкинг

Нетсталкинг (англ. netstalking) — это деятельность, 
осуществляемая в пределах сети методом поиска, 
направленная на обнаружение малоизвестных, 
малодоступных и малопосещаемых объектов c их 
возможным последующим анализом, систематизацией и 
хранением, с целью эстетического и информационного 
удовлетворения искателя.

https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA


Друзья нетсталкера





Dorks

 site — поиск по конкретному сайту;

 inurl — указатель на то, что искомые слова должны быть частью 
самого веб-адреса;

 intitle — оператор поиска в заголовке веб-страниц;

 ext или filetype — поиск файлов определенного типа по расширению.

 Также при составлении запроса надо помнить несколько операторов, 
которые задаются спецсимволами.

 | — вертикальный слеш, он же оператор OR (логическое или). 
Указывает, что нужно показать результаты, содержащие хотя бы одно 
из слов, перечисленных в запросе.

 "" кавычки. Указывает на поиск точного соответствия.



Atlassian Jira

Уязвимые URL

/secure/popups/UserPickerBrowser.jspa

/secure/ManageFilters.jspa?filterView=popular

/secure/ConfigurePortalPages!default.jspa?view=popular

Пример запроса

Inurl:/secure/ManageFilters.jspa?filterView=popular











Trello

Trello — ещё один проект от Atlassian. Это один из самых известных 
таскменеджеров. Им успешно пользуются не только компании, но и 
обычные люди (в качестве записной книжки или средства планирования 
дня)

https://trello.com/








Google знает, но молчит



Но вам не спрятаться за его спиной



Мы все найдем



Автоматизируем
https://github.com/Turr0n/firebase.git



И ничего нам за это не будет,
но это не точно



Telegram:@eightbit


