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Контроль привилегированных 

пользователей как инструмент дружбы ИТ 

и ИБ



2Что общего у ИТ и ИБ?

ИТ ИБ

БИЗНЕС

Важно, что бы всё работало

Расширение возможностей пользователя

Удобно использовать

Простои

Превентивное выделение бюджета

DevOps

Важно безопасно или нет 

Ограничение возможностей пользователя

Безопасно использовать

Риски

Реактивное выделение бюджета

DevSecOps
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ИТ ИБ

БИЗНЕС

РАБОЧАЯ И БЕЗОПАСНАЯ 

ИНФРАСТРУКТУРА

КОНФЛИКТ

НЕБЕЗОПАСНАЯ 

ИНФРАСТРУКТУРА

НЕРАБОЧАЯ 

ИНФРАСТРУКТУРА
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Мандатный доступ

на устройства

«Потерянные» или 

скомпрометированные 

учетные записи

Контроль работы 

администраторов

Блокировка 

и защита

Централизованное 

хранилище паролей

Внешние

подрядчики

PAM

Почему важно?

Бизнес-

пользователи



5



6

21 июня 2021 г.

Группировка LockBit 2.0 начала вербовать корпоративных 

инсайдеров, чтобы те помогали им взламывать внутренние сети. 

Взамен им обещают вознаграждения в миллион долларов. 

Группировка заинтересована в RDP, VPN, учетных данных 

корпоративной электронной почты и других данных, которые

она может использовать для получения доступа к сети. Хакеры 

поясняют, что они отправят инсайдеру «вирус», который должен 

быть запущен на компьютере и даст удаленный доступ к сети. 

Связь с хакерами осуществляется через мессенджер Tox.

8 августа 2021 г.

Австралийский центр кибербезопасности (ACSC) предупредил

о росте числа атак программ-вымогателей из семейства LockBit 2.0 

на австралийские компании начиная с июля 2021 года

RAAS

Ransomware as a Service — RaaS

10 августа 2021 г.

Энергетическая компания ERG из Италии сообщила о сбоях в 

работе её ИТ-систем после атаки программы-вымогателя. 

Отмечается, что атака была проведена с применением LockBit

11 августа 2021 г.

«Консалтинговая ИТ-компания Accenture (выручка $32,9 млрд., 

число сотрудников 384 000 (2016 г.)) стала жертвой вымогателя 

LockBit 2.0. Однако в компании уверяют, что инцидент не повлиял 

на ее работу, а пострадавшие системы уже восстановлены из 

резервных копий»

RaaS аналогичны предложениям 

традиционных поставщиков SaaS и могут 

принимать одну из следующих форм: 

Единовременная плата за лицензию: 

Предоставляет неограниченный доступ

к услуге без будущих платежей. 

Ежемесячная ставка: покупатели платят 

фиксированную ежемесячную плату. 

Распределение прибыли: оператор 

получает долю прибыли от каждой 

успешной атаки, аналогично партнерской 

программе. 

Некоторые модели могут включать 

комбинацию типов оплаты. Например, 

участие в прибыли можно комбинировать

с лицензионным платежом или

ежемесячной оплатой



7Внедрение PAM «под ключ»

Внедрение и подбор продуктов

Аудит информационных систем

Пилотные внедрения

Импортозамещение

ФЗ-152 «О персональных данных»

ФЗ-187 КИИ

ГОСТ 57580
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