
ЗАЩИТА ДАННЫХ
ОТ ВНУТРЕННИХ УГРОЗ

Почему современный подход к защите
информации не работает?

Роман
Подкопаев





КОНФИДЕНЦИАЛЬНАЯ 
ИНФОРМАЦИЯ В 
ОБЩЕМ ДОСТУПЕ

ПРОБЛЕМА №1



КАТЕГОРИЗАЦИЯ ДАННЫХ 
НА СООТВЕТСТВИЕ
ФЗ-152, PCI DSS, GDPR...

ПРОБЛЕМА №2



ПОЛЬЗОВАТЕЛИ:
НЕАКТИВНЫЕ / БЕЗ 
ПАРОЛЕЙ / С ПАРОЛЯМИ 
БЕЗ СРОКА ДЕЙСТВИЯ

ПРОБЛЕМА №3



ДОСТУП 
К ЧУЖОЙ ПОЧТЕ

ПРОБЛЕМА №4



УСТАРЕВШИЕ ДАННЫЕ 
И НЕДЕЛОВЫЕ ФАЙЛЫ
~ 60% ДАННЫХ

ПРОБЛЕМА №5



ЧТОБЫ ЗАЩИТИТЬ 
ДАННЫЕ, ВАЖНО ЗНАТЬ

Какие документы 
и файлы содержат 
важную информацию? 

Объем таких данных, 
где они хранятся?

Кто владелец? У кого 
есть доступ к просмотру 
и редактированию?



КАК РАБОТАЕТ DCAP?

СБОР ИНФОРМАЦИИ
Active Directory, рабочие 
станции, почтовые серверы,
файловые серверы

ОЦЕНКА РИСКОВ
Избыточные права, доступ 
к файлам и почтовым адресам

АНАЛИЗ И КАТЕГОРИЗАЦИЯ
внешние атрибуты и содержимое 
документов, создание списка 
защищенных документов

МОНИТОРИНГ 
Изменение прав доступа 
в Active Directory и любые 
действия пользователей

МАТРИЦА ДОСТУПА
пользователей к файлам, 
папкам и почтовым ящикам

АКТУАЛЬНОСТЬ ФАЙЛОВ
И УЧЁТНЫХ ЗАПИСЕЙ
Поиск дубликатов, устаревших 
данных и учетных записей



Архитектура MAKVES DCAP
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Рабочее место оператора системы



ВСЕСТОРОННИЙ АНАЛИЗ
Active Directory, LDAP, Exchange, 
папки общего доступа, EventLog, 
Log-файлы.

РОССИЙСКИЙ РАЗРАБОТЧИК
В реестре Минкомсвязи России 
Приказ №162 от 07.04.2020. 
Русскоязычная техподдержка.

БЕСШОВНАЯ ИНТЕГРАЦИЯ
Не требует установки приложений. 
Интеграция с любыми сервисами 
и приложениями через Rest.API.

ГИБКАЯ НАСТРОЙКА
Возможно ручное и автоматическое 
реагирование на инциденты. 

БЕЗОПАСНОСТЬ 
Выявляет конфиденциальную
информацию в документах без 
копирования их содержимого.

НЕ НАРУШАЕТ ПРОЦЕССЫ
Механизм песочницы позволяет 
смоделировать последствия изменений 
прав пользователей и избежать 
негативных последствий.

Особенности  MAKVES DCAP



АУДИТ
файловых хранилищ

ПРАВА ДОСТУПА
и действия пользователей

КАТЕГОРИЗАЦИЯ
(152-ФЗ, GDPR, ком. тайна...)

ПРОВЕРЬТЕ, ЧТО СКРЫВАЕТ 
ВАША IT-ИНФРАСТРУКТУРА

1 2 3



МЫ НА СВЯЗИ

sales@makves.ru

www.makves.ru +7-495-150-54-06
www.facebook.com/Makves.ru

https://www.facebook.com/Makves-102301294509119

