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Кибербезопасность

Защита от DDoS

WAF

Криптозащита

Интернет под контролем (ИПК)

Программно-аппаратный комплекс

«Информационный периметр» (ПАК ИП)

Сетевая безопасность

Защита баз данных

МегаФон DLP 

МегаФон EDR (EndPoint Detective & Response)

МегаФон MDM

Антиспам

Антивзлом Бизнес 

Поиск уязвимостей Lite

Threat Intelligence

Анализ защищенности (Pentest)

Antifraud

Security Awareness

Консалтинговые 

услуги и антифрод

Защита данных



Data fraud theft

В
л

и
я

н
и

е

Вероятность

3,47

average

3,31

average

Climate action failure

Extreme 

weather

Biodiversity loss

Natural disasters

Water crises

Cyberattacks
Human-made environmental disasters

Interstate 

conflict

Food crises

Infectious  diseases

Financial 

failure

National governance failure

State collapse

Information 

infrastructure 

breakdown

Terrorist attacks

Energy price 

shock

Unemployment

Fiscal 

crises

Critical infrastructure failure
Social instability

Asset 

bubble

Involuntary migration

Deflation

Unmanageable inflation

Illicit trade

Adverse technological advances

Weapons of mass destruction
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Failure of urban planning

Global governance 

failure

Состав портфеля решений 

по кибербезопасности

The Global Risks

Report 2021

Источник отчет WEF - https://www.weforum.org/reports/the-global-risks-report-2021





Доля спама и фишинговых писем в общем потоке почтового трафика Организации — мишени атак

Источники: Отчет по спаму и фишингу за II квартал 2021 года | Securelist и Актуальные киберугрозы: II квартал 2021 года (ptsecurity.com)

https://securelist.ru/spam-and-phishing-in-q2-2021/103135/
https://www.ptsecurity.com/ru-ru/research/analytics/cybersecurity-threatscape-2021-q2/


Источники: Отчет по спаму и фишингу за II квартал 2021 года | Securelist и Актуальные киберугрозы: II квартал 2021 года (ptsecurity.com)

Количество атак по кварталам по статистике Positive Tech, 

из них всего 12% направлены на частных лиц

https://securelist.ru/spam-and-phishing-in-q2-2021/103135/
https://www.ptsecurity.com/ru-ru/research/analytics/cybersecurity-threatscape-2021-q2/


Источники: Отчет по спаму и фишингу за II квартал 2021 года | Securelist и Актуальные киберугрозы: II квартал 2021 года (ptsecurity.com)

Основным способом распространения вредоносов

в атаках на организации (58%) остается электронная почта

https://securelist.ru/spam-and-phishing-in-q2-2021/103135/
https://www.ptsecurity.com/ru-ru/research/analytics/cybersecurity-threatscape-2021-q2/


Источники: Отчет по спаму и фишингу за II квартал 2021 года | Securelist и Актуальные киберугрозы: II квартал 2021 года (ptsecurity.com)

Типы данных, украденных в организациях. 

Более 77% атак носили целенаправленных характер

https://securelist.ru/spam-and-phishing-in-q2-2021/103135/
https://www.ptsecurity.com/ru-ru/research/analytics/cybersecurity-threatscape-2021-q2/


МегаФон DLP

Security Awareness 

Платформа повышения 

осведомлённости 

сотрудников в сфере ИБ

Pentest

Анализ 

защищенности 



Тестирование на проникновение

Аудит соответствия требованиям регуляторов 

и различных международных стандартов

Расследование инцидентов

Red teaming

Удаленный офис (VPN, ВКС и т.д.)

Тестирование на устойчивость к Dos/DDoS атакам

Анализ защищенности
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Проведите анализ защищенности ИТ-
инфраструктуры с Pentest

Объекты тестирования

Внешний периметр

Социальная инженерия

Сети Wi-Fi

Веб-приложения

Мобильные приложения

Внутренний периметр

Дистанционное Банковское Обслуживание

Автоматизированные Банковские Системы

Бизнес приложения (ERP, CRM и т.д.)

Алгоритмы машинного обучения

Блокчейн проекты



ПрактикаПлатформа в лёгкой и понятной форме 

повышает осведомлённость сотрудников 

в сфере информационной безопасности 

и цифровой гигиены.

Теория

Тестовые 

задания

Обучающие 

курсы

Имитация 

фишинга

Вирусные 

вложения

Подробная 

аналитика

Выявление уязвимых

сотрудников

Осведомляйте сотрудников и повышайте 

информационную безопасность компании

благодаря Security Awareness

При помощи имитации фишинговых

рассылок у компании есть возможность 

проверить степень уязвимости сотрудников 

к действиям злоумышленника. 



Выявление 

инсайдеров 

и мошенников

Противодействие 

терроризму 

и коррупции

Защита 

коммерческой 

тайны

Защита 

персональных 

данных

DLP

Начинает работать сразу после внедрения, 

до формирования политик безопасности компании

Возможность хранения всех данных предприятия 

на минимальном оборудовании

Высокоэффективная система хранения данных, оптимальна для больших 

объемов и регионально распределенных компаний

Интеллектуальные технологии контроля:

‒ Контроль всех основных каналов коммуникаций

‒ Контроль подключаемых устройств;

‒ Контроль офисной VoIP-телефонии;

‒ Контроль рабочего времени сотрудников

МегаФон DLP



Преимущества работы с МегаФоном

Опыт реализации различных кейсов

Опыт расследования инцидентов ИБ

Понятная модель сотрудничества - SaaS

Возможность оптимизировать бюджет

Единая точка входа на лучшие решения по защите информации от известных вендоров

Наличие сертификатов, в том числе ФСТЭК и ФСБ

Взаимодействие в рамках существующих договоров 

Аренда оборудования и сервисов



Контакты

+7 923 787 35 19

Victor.V.Kazantsev@MegaFon.ru

Виктор Казанцев

Пресейл Сибирского и Дальневосточного Филиалов ПАО «МегаФон»

8 800 550 05 55

b2b.megafon.ru


