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В цифрах 



Кибербезопасность

вчера 

Ты помнишь, 

как все начиналось…

ОТДЕЛ ИБ
Firewall/Proxy-server

Antivirus

Device Control

Data Loss Prevention

Security information and event management 



Кибербезопасность
сейчас

ОТДЕЛ ИБ

Next Generation Firewall/CASB

Network Access Control/Zero Trust Access

Cloud Security

Privileged Access Management

2 Factor authentication

Identity Management

Security information and event management

Risk Management

Vulnerability Management

Web Application Firewall

DevSecOps

Incident Detection and Response

User Behavior Analytics

Deception Grid

Antivirus/EDR/XDR

IoT security

Users Awareness Program



О дивный новый 2019 год

Artificial intelligence the next weapon

Synergic Threats

Data exfiltration attacks to target the 

cloud

Hardware vulnerabilities attacks

*McAfee, IBM X-Force, Checkpoint, TrendMicro, Forcepoint

По прогнозам ведущих ИБ компаний*

File-less attacks

Crypto jacking 

Human factor

Ransomware-as-a-Service

IoT exploits
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Завтра. Как управлять
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Cloud Security

Security information

and event management

Vulnerability Management

Security Orchestration, 

Automation and 

Response
Web Application

Firewall

Incident Detection 

and ResponseUser Behavior Analytics

Deception Grid

Data Loss Prevention
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Management
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Кибербезопасность

Как управлять? Интегрировать! 

DXL - Data Exchange Layer 

Открытый

DXL полнодуплексная 

коммуникационная 

платформа 

объединяющая 

решения ИБ в единую 

экосистему.

Абстрактный

DXL стандартизованный 

коммуникационный 

уровень абстракции для 

любых приложений вне 

зависимости от их 

собственной архитектуры

Простой

DXL предельно упрощает 

интеграционные сценарии, 

являясь при этом открытой 

платформой для включения 

новых приложений.

Быстрый

Благодаря высокой 

производительности, 

гибкости и 

масштабируемости 

укрепляется основа для 

обнаружения и реагирования 

на инциденты ИБ.

Security Information Application Framework
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20192014

DXL – открытая платформа

The Data Exchange Layer (DXL) framework был создан что бы быть открытым

SDK позволяет совершать простые “1:many” интеграции для передачи данных и вызовов

Доступ к данным в режиме реального времени и обмен запросами на обслуживание 

Кибербезопасность

Интегрировать! 



КАК ОРГАНИЗОВАТЬ 

КИБЕРУЧЕНИЯ ДЛЯ 

РУКОВОДСТВА?

Алексей Петушков
Пилигримм

Наш опыт - McAfee

Первоначально DXL 
использовался исключительно для 
решений McAfee (“Security 
Connected”).

McAfee Endpoint Security (ENS)

MVISION ePO

MVISION EndPoint

McAfee ePolicy Orchestrator (ePO)

McAfee Threat Intelligence Exchange (TIE)

McAfee Active Response (MAR)

McAfee Investigator (MI)

McAfee Enterprise Security Manager (ESM)

McAfee Advanced Threat Defense (ATD)

McAfee Web Gateway (MWG)

McAfee Application Control (MAC)

McAfee Network Security Platform (NSP)

McAfee SiteAdvisor (SAE)

McAfee Data Loss Prevention (DLP)

Intel Internet of Things (IoT)

Endpoint
Protection

Compliance

Network
IPS

Analytics Mobile

Firewall

Gateway
Security

Data
Protection

Кибербезопасность

Интегрировать - Эволюция DXL 



Connected Today In Testing or Development Today In Design

SIA 

Partners

POC

Кибербезопасность

Интегрировать - Эволюция DXL – Solution Partners

https://www.mcafee.com/enterprise/en-us/partners/security-innovation-alliance/directory.html



Data
Exchange
Layer

Aruba ClearPass
Policy Manager

McAfee Active 
Response (MAR)

McAfee
ePO

OpenDXL
Orchestration

Script

• TIE Client  Module

• MAR Client Module



Обновление системных атрибутов в
Aruba ClearPass (применение новых 
политик)

Malicious
Site

Check Point
Firewall

McAfee Threat 
Intelligence 

(TIE)

Rapid7 
Nexpose

Infected
Endpoint

Malware

Возможности OpenDXL?


Запуск сканирования систем в Rapid7 
Nexpose

 Маркировка систем в ePO


Определение репутации для 
обнаруженных процессов (КС) в БД TIE


Прослушивание событий от Check 
Point


MAR для поиска процессов (по 
совпадению порта и адреса назначения)

Кибербезопасность

Интегрировать - Примеры DXL



Кибербезопасность

завтра 

Next 

Generation 

Firewall/CASB

NAC/Zero Trust Access

Cloud Security

Security information

and event management

Vulnerability Management

Security Orchestration, 

Automation and 

Response
Web Application

Firewall

Incident Detection 

and ResponseUser Behavior Analytics

Deception Grid

Data Loss Prevention

EDR/XDR

Privileged Access 

Management

Identity Management

SGRC



Кибербезопасность

завтра 

Next 

Generation 

Firewall/CASB

NAC/Zero Trust Access

Cloud Security

Security information

and event management

Vulnerability Management

Security Orchestration, 

Automation and 

Response
Web Application

Firewall

Incident Detection 

and ResponseUser Behavior Analytics

Deception Grid

Data Loss Prevention

EDR/XDR

Privileged Access 

Management

Identity Management

SGRC



Спасибо за внимание!


