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ВЕКТОРА ДВИЖЕНИЯ

• Australian Cyber Security Centre

• https://www.cyber.gov.au/acsc/view-all-content/publications/strategies-mitigate-cyber-

security-incidents

• Strategies for Mitigating Advanced Persistent Threats

• https://encyclopedia.kaspersky.com/knowledge/strategies-for-mitigating-advanced-

persistent-threats-apts/

• SANS Top 20 Critical Security Controls

• https://www.sans.org/blog/cis-controls-v8/

ОТ ХАОСА К ZERO TRUST

PETER GUBAREVICH, 2021

https://www.cyber.gov.au/acsc/view-all-content/publications/strategies-mitigate-cyber-security-incidents
https://encyclopedia.kaspersky.com/knowledge/strategies-for-mitigating-advanced-persistent-threats-apts/
https://www.sans.org/blog/cis-controls-v8/




НАПРАВЛЕНИЯ ПРЕОБРАЗОВАНИЙ 
ИНФРАСТРУКТУРЫ

• Реализация принципа Least Privilege во всех производственных системах

• Контролируемая среда установки ОС и приложений (Application 

Deployment)

• Контролируемая среда обновлений систем и приложений (Windows 

Update)

• Реализация Application Whitelisting на всех компьютерах компании

• Обеспечение надёжного резервирования данных

• Трансформация пространства IPv4
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ПРЕДПРИНЯТЫЕ ШАГИ: ACTIVE DIRECTORY

• Упорядочивание учётных записей пользователей, администраторов и внешней поддержки.

Тотальная персональная идентификация субъектов безопасности (нет «админ2», «тест», 

«поддержка_1C»)

Включение двухфакторной аутентификации (смарт-карты для администраторов, Push-уведомления 

для RDP)

• Реструктуризация AD с целью делегирования полномочий сотрудникам ИТ (и не только)

Разнесение учётных записей компьютеров, пользователей и групп по иерархии контейнеров

Делегирование требуемого уровня полномочий на нужные контейнеры соответствующему 

персоналу

Создание системы авторизации доступа пользователей и компьютеров через членство в группах

• Завязка внешних систем на AD-аутентификацию

Тотальная централизация идентификации/аутентификации через LDAP (Linux Mail, VPN, Printers etc)

Ликвидация локальных учётных записей в производственных системах
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ПРЕДПРИНЯТЫЕ ШАГИ: РАБОЧИЕ СТАНЦИИ И 
СЕТЬ

• Внедрение системы распространения и обновления приложений через доменные группы (WSUS)

Стандартизация образов рабочих станций (WDS), запрет на использование USB сотрудниками ИТ

Распространение политики Application Whitelisting на все компьютеры

Включение Bitlocker на всех мобильных компьютерах, гипервизорах и рабочих станциях ИТ

Отсылка почтовых уведомлений о наиболее важных событиях в журнале Security

• Создание единого IPv4-пространства для всех подразделений компании

Разделение устройств по VLAN-ам согласно функционалу (принтеры, сервера, сенсоры)

Изоляция производственных компьютеров (реакторы, SCADA-системы)

Аутентификация и классификация доступов к VPN, Wi-Fi, Internet через доменные группы

Внедрение видимости устройств и элементов сети (Dude, Zabbix)
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ПРЕДПРИНЯТЫЕ ШАГИ: ДАННЫЕ

• Понятия «держатель процесса» и «держатель ресурса» для общих папок и всех производственных 

систем

Централизация совместных проектов и персональных документов пользователей на файл-серверах

Контроль доступа к общим папкам через доменные группы, делегированные держателям процесса

Шифрование персональных документов на всех мобильных компьютерах (Work Folders Encryption)

Теневое копирование всех файл-серверов и рабочих станций, построение системы регулярного 

бэкапа

• Замена Linux-почты на интегрированный с AD Exchange

Частичная интеграция с сервисами O365

Введение принципа архивации почты ушедших сотрудников

Установка стороннего коммерческого спам-фильтра

Ликвидация квот и PST-файлов
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EPIC FAIL SECTION

• Преобразования не оформлялись документально

Нет политик, правил; не проводилось обучение 

пользователей.

• Deep Inspection руководство запретило

Видимо, опасались за некоторые свои данные.

• Недоверие ряда департаментов сотрудникам ИТ.

Одни прячут документы на съёмные носители,

другие поднимают крик «мои файлы украдены!»

• Пытаясь объять необъятное, я утонул в оперативных 

задачах. Оказывается, никто другой не собирается 

читать отчёты бэкапа и что-то исправлять.

• Далеко не все важные для компании поставщики готовы 

к сотрудничеству для преобразования своих систем.

До Zero Trust нам — как до 

Луны
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LESSONS LEARNED
ЧТО ЯВЛЯЕТСЯ ДРАЙВЕРОМ ПРЕОБРАЗОВАНИЙ? ПОЧЕМУ ЧТО-ТО НЕ 

ПОЛУЧАЕТСЯ?
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• Успех (или неудача) реализации проектов ИБ, как правило, зависит от одного конкретного человека.

Не от имени или размера компании, а от воли, видения, понимания миссии одного человека.

• Без полной поддержки руководства на всех уровнях большинство проектов не будет реализовано.

ИБ по сути своей — это ограничения. Обиженные будут жаловаться и пытаться обойти ограничения.

• Для реализации любых проектов ИБ потребуются человеко-часы сотрудников разного уровня. При этом

внутри компании должен быть держатель процесса, способный взять на себя все сложные вопросы.

• Многим мероприятиям ИБ нужна культурная готовность компании. Технические решения не могут

полностью закрыть проблемы человеческого фактора, а безопасность — это дисциплина каждый день.

• Security Manager не заменяет собой Security Engineer-а, и наоборот. Первый ведёт диалог с бизнесом и 

классифицирует документы, второй читает журналы аудита и реализовывает конфигурацию IPSec.

• Продуктовые решения должны упрощать существующие процессы, а не пытаться порождать их.

Если таковых процессов нет, продукт будет заброшен.
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РЕКОМЕНДАЦИИ
А ВЫ УЖЕ УМЕЕТЕ КОРРЕКТНО ПОДСЧИТЫВАТЬ TCO+ROI СВОИХ 

РЕШЕНИЙ?
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• Все ограничения и настройки в первую очередь испытывайте на себе и на ИТ-отделе.

Например, ИТ не сможет решать проблемы с  MultiFactor Authentication, если они это никогда не видели.

• Начинайте внедрять безопасность с наиболее простых участков сети, постепенно наращивая сложность.

При этом не теряйте времени, пытаясь довести всё до идеала — многие проекты можно считать успешно 

завершёнными при достижении 95% покрытия.

• Представьте сотрудникам безопасные решения как более удобные, научите работать более эффективно,

и им не захочется обходить ограничения или выискивать нелегальные пути решения своих задач.

• Делегируйте, делегируйте, делегируйте. Пусть держатели процесса сами решают, какие доступы кому 

предоставить; ITSec при этом направляет, советует и обучает, разделяя ответственность.

• Автоматизируйте всё, что разумно. Например, сконфигурируйте подключение принтеров через GPO,

и больше не придётся бороться с ручной инсталляцией заражённых драйверов.
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