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РАЗДЕЛЕНИЕ 

ОТВЕТСТВЕННОСТИ ЗА 

ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ

Shared Responsibility Model
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Разделение ответственности в облаках

Клиент
отвечает за 
безопасность  
«внутри» облака

Облачная 
платформа
отвечает за 
безопасность 
«самого» облака

Площадка

Серверы СХД + БД Сеть

Операционная система, шифрование, сетевой трафик

Платформа

Данные клиента

Приложения

Пользователи, роли, разрешения
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Векторы атак на облако

Network

Control 
Plane

Identity

Данные

Серверы и 
сервисы
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За что отвечает провайдер облака

• Физическая безопасность

• Катастрофоустойчивость

• Шифрование данных

• Соответствие стандартам – compliance

• ФЗ-152, GDPR, PCI DSS и др.
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Какие инструменты безопасности обычно 
предоставляет провайдер

• Identity and Access Management (IAM)

• Журналы и аудит действий

• Key Management Services (KMS)

• Изоляция сети клиента

• AntiDDoS

• Security Groups, NACL

• Интеграция с партнерскими сервисами
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Dec 2016 July 2017 Dec 2017 Apr 2018 May 2018

Данные 
клиента

Cloud Control 
Plane

Облачные 
сервисы 
провайдера

Уязвимости

Криптомайнеры

Украденные учетки

Ошибки конфигурации

Уровень 
управления

Ошибки и злонамеренные изменения в 
конфигурации облаков обходятся дорого
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Контроль настроек в облаке

Оценка безопасности,  уровней доступа и политик для публичных облаков и контейнеров

Полный контроль над всеми серверами, функциями, 
бакетами, политиками безопасности, IAM, виртуальными 
сетями и аккаунтами в публичных облаках и K8S.

Автоматические отчеты на соответствие отраслевых 
стандартов защиты и лучших практик в ИБ. 
Простая и понятная настройка правил на «человеческом 
языке»

Предотвращение кражи учетных записей, неавторизованного 
доступа к облакам, некорректных или злонамеренных 
изменений настроек безопасности.

Автоматическое исправление и коррекция политик и настроек 
облачных ресурсов 
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Визуализация сети облака

Визуализация всей сети вашего облака, 
включая виртуальный машины, фукнции, 
регионы.

Быстрая оценка уязвимых и открытых для 
интернета ресурсов

Анализ пиринга регионов
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Встроенный инструмент - Security Group
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Технологии развиваются, а безопасность?

SPEED 

Несколько изменений 
в ДЕНЬ

Разработчик – царь горы

Размытый периметр

01

02

03

Security

control

Bare Metal 

Virtual Machine

Kubernetes 

Serverless
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Модель «The 4C's of Cloud Native security»: 
Концепция защиты облаков

Cloud Provider Public Cloud/Co-Lo/Data Center

https://kubernetes.io/docs/concepts/security/overview/

K8s Cluster

Container

Code

Дизайн защиты: Данный подход 
позволяет обеспечить безопасность на 
всех этапах жизни современных сервисов

Модель защиты «4С»
Эшелонированный подход:
- Защищаем облачный периметр
- Сами ресурсы внутри облака
- Контейнеры/приложения
- Сам код этих приложений

https://kubernetes.io/docs/concepts/security/overview/
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Workload protection

• Анализ уязвимостей и 
исходного кода внутри 
контейнеров

• Поиск аномалий в 
поведении запущенных 
контейнеров

• Защита API k8s от 
неавторизованных 
изменений (Admission
controller)
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Защита облачных функций

Анализ уязвимостей в коде и слишком широких прав доступа

Автоматическая защита 

Runtime

 Постоянное 

сканирование на поиск 

уязвимостей и прав 

доступа

 Визуализация 

взаимодействия с 

другими сервисами 

AWS

 Профилирование и 

whitelisting

Рекомендации по 

изменению ролей 

и прав доступа

Анализ вызовов 

API и сторонних 

ресурсов Профилирование функций на 

базе их поведения
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Continuous Integration / Continuous Deployment

Plan Code Build Test Release Deploy Operate

Continuous Deployment

Continuous Integration Continuous Delivery
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Актуальные вопросы

• Кто чем управляет?

• Кто за чем наблюдает?

• Кто отвечает за резервное копирование?

• Кто отвечает за отказоустойчивость?

• Кто что делает в случае инцидента?


