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3 Правовые режимы информации в РФ
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Распространение персональных данных 



5 Распространение персональных данных согласно 519-ФЗ

Новые правомочия субъектов персональных данных:

❖ определение конкретных распространяемых
персональных данных по каждой категории
данных в согласии;

❖ запрет на передачу (кроме предоставления
доступа) распространяемых персональных данных
оператором неограниченному кругу лиц;

❖ запрет на обработку или установление условий
обработки (кроме получения доступа)
распространяемых персональных данных
неограниченным кругом лиц;

❖ прекращение передачи (распространение,
предоставление, доступ) персональных данных
любым лицом – по первому требованию субъекта.

Федеральный закон от 30.12.2020 № 519-ФЗ «О 
внесении изменений в Федеральный закон «О 
персональных данных»

➢ Пункт 10 части 1 статьи 6 152-Ф «О персональных
данных» утратил силу, и теперь доступность ПД
неограниченному кругу лиц сама по себе больше
не является основанием для их законной
обработки, альтернативным согласию. Согласно
части 2 статьи 10.1 152-ФЗ каждое лицо,
осуществляющее распространение или иную
обработку (даже доступ - ?!) РПД, обязано иметь
соотв. законное основание из части 1 статьи 6 152-
ФЗ.



6 Как определить факт распространения персональных данных

Для квалификации действий с ПД в качестве их 
распространения требуется выполнение хотя бы 
одного из нижеописанных условий:

•отсутствие действий, направленных на фактическое 
ограничение доступа к ПД в отношении любых лиц

•отсутствие возможности достоверно установить круг 
(перечень) лиц, обладающих или обладавших 
правом доступа к ПД в определённый момент или 
период времени

Статья 3. Основные понятия, используемые в 152-
ФЗ «О персональных данных»

1.1) персональные данные, разрешенные субъектом 
персональных данных для распространения, -
персональные данные, доступ неограниченного 
круга лиц к которым предоставлен субъектом 
персональных данных путем дачи согласия на 
обработку персональных данных, разрешенных 
субъектом персональных данных для 
распространения в порядке, предусмотренном 
настоящим Федеральным законом;

5) распространение персональных данных -
действия, направленные на раскрытие
персональных данных неопределенному кругу лиц;



7 Легализация сбора и дальнейшей обработки распространяемых ПД

Методические 
рекомендации RPPA по 

использованию законного 
интереса как правового 
основания обработки 
персональных данных 

https://rppa.ru/_media/meroprijatija/
2020.10.29_legitimate_interests.pdf

Трудности выбора и обеспечения правого основания

1) согласие субъекта на обработку его персональных данных;

2) осуществление и выполнение возложенных законодательством на 
оператора функций, полномочий и обязанностей;

3) заключение и исполнение договора, стороной которого либо 
выгодоприобретателем или поручителем по которому является субъект;

4) осуществление прав и законных интересов оператора или третьих лиц.

Соблюдение требований о локализации баз с ПД

При сборе персональных данных, в том числе посредством
информационно-телекоммуникационной сети «Интернет»,
оператор обязан обеспечить запись, систематизацию,
накопление, хранение, уточнение (обновление, изменение),
извлечение персональных данных граждан Российской
Федерации с использованием баз данных, находящихся на
территории Российской Федерации…

Базовые принципы реализации требований ч.5 ст.18 152-ФЗ:

1. Сбор персональных данных граждан РФ, в том числе с
территории иностранных государств, должен вестись только в
базы данных, находящиеся на территории РФ.

2. Объем и актуальность персональных данных, хранящихся на
территории РФ, должны быть равны или превосходить
соответствующие показатели в отношении персональных
данных, хранящихся за рубежом.

3. Получение новых персональных данных посредством
использования (анализа) имеющихся в наличии данных,
которые ранее были собраны в базы данных на территории РФ
и переданы за рубеж, может производиться посредством
зарубежных баз данных и без предварительной локализации в
РФ.

https://rppa.ru/_media/meroprijatija/2020.10.29_legitimate_interests.pdf


8 Письмо Минцифры РФ от 18.06.2021г. по статье 10.1 152-ФЗ

• Косвенно заявлена необходимость 
получения отдельного согласия на 
распространение персональных 
данных по ст.10.1 152-ФЗ даже при 
одновременном наличии иных 
оснований для обработки 
персональных данных по ч.1 ст.6 
152-ФЗ.

• Согласие на включение 
персональных данных в 
общедоступные источники в целях 
информационного обеспечения 
(ст.8 152-ФЗ) должно соответствовать 
требованиям к письменной форме 
(ч.4 ст.9 152-ФЗ), а не требованиям 
приказа Роскомнадзора от 
24.02.2021 № 18 



9 Требования к содержанию согласия на распространение ПД

1) фамилия, имя, отчество субъекта персональных данных

2) контактная информация субъекта персональных данных

3) сведения об операторе - организации, физическом лице 
или гражданине, являющимся индивидуальным 
предпринимателем

4) сведения об информационных ресурсах оператора (адрес, 
состоящий из наименования протокола (http или https), 
сервера (www), домена, имени каталога на сервере и имя 
файла веб-страницы), посредством которых будет 
осуществляться распространение персональных данных

5) цель (цели) обработки персональных данных

6) категории и перечень персональных данных, на обработку 
которых дается согласие субъекта персональных данных

7) категории и перечень персональных данных, для 
обработки которых субъект персональных данных 
устанавливает условия и запреты, а также перечень 
устанавливаемых условий и запретов

8) условия, при которых полученные персональные данные 
могут передаваться оператором

9) срок действия согласия

Приказ Роскомнадзора от 24.02.2021 № 18
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Не для всех способов распространения ПД можно указать адрес 
информационного ресурса 

➢ размещение в открытом доступе на различных внешних информационных ресурсах и 
глобальных электронных порталах, сайтах в сети «Интернет», мобильных приложениях

➢ размещение в открытом доступе в системах мгновенного обмена сообщениями (в том числе 
WhatsApp, Viber, Telegram) и (или) социальных сетях (в том числе Facebook, Twitter, Instagram, 
ВКонтакте, Одноклассники, Мой Мир)

➢ указание в общедоступных информационных (в том числе электронных) стендах, киосках и 
терминалах

➢ публичная демонстрации в рамках потоковой видеотрансляции в режиме реального времени 
посредством видеостриминговых сервисов (например, YouTube, Livestream, Periscope) и (или) 
посредством платформ для организации видеоконференций/веб-мероприятий (например, 
Zoom) в сети «Интернет»

➢ публикация в периодических изданиях, средствах массовой информации

➢ распространение сообщения радио- или телепередачи, содержащих персональные данные, 
посредством продажи либо иного отчуждения оригинала или экземпляров записи сообщения 
радио- или телепередачи, сообщения в эфир (в том числе через спутник) или по кабелю, 
доведения до всеобщего сведения, а также посредством публичного исполнения

➢ рассылка информационных/сервисных/рекламных сообщений по электронной почте и (или) 
системам мгновенного обмена сообщениями в адрес любых потенциально заинтересованных 
лиц

➢ внесение в общедоступные справочные и адресные книги

➢ сообщение любым заинтересованным лицам (неопределенному/неограниченному кругу лиц)

➢ размещение информационных надписей в общедоступных местах на объектах недвижимости 
– в случае возложения на работника ответственности за пожарную безопасность, защиту от 
чрезвычайных ситуаций и (или) хранение аптечек для оказания первой медицинской помощи

➢ открытое ношение работником своего служебного пропуска (ID-карты) на территории 
объектов недвижимости

➢ внесение в общедоступные реестры выданных и аннулированных сертификатов ключей 
проверки электронных подписей 
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Рекомендации Роскомнадзора по форме согласия на распространение ПД, полученные 
автором 26.07.2021г. в рамках сервиса pd.rkn.gov.ru/soglasiya/maket

https://pd.rkn.gov.ru/soglasiya/maket/
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Обработка биометрических 
персональных данных 



13 Обработка биометрических персональных данных согласно 479-ФЗ

Федеральный закон от 29.12.2020 № 479-ФЗ «О 
внесении изменений в отдельные 
законодательные акты Российской Федерации»

➢ В информационных системах организаций
финансового рынка, иных организаций,
индивидуальных предпринимателей, нотариусов сбор
и обработка используемых в целях идентификации и
(или) аутентификации биометрических персональных
данных, за исключением указанных в частях 18.18 и
18.20 статьи 14.1 Федерального закона от 27.07.2006
№ 149-ФЗ случаев, а также за исключением сбора и
обработки биометрических персональных данных для
размещения в единой биометрической системе в
соответствии с федеральными законами, запрещены.

и начать обработку биометрических 
персональных данных

Можно осуществлять идентификацию и/или 
аутентификацию с помощью биометрических данных:

1. водителей легкового такси;

2. водителей транспортных средств в рамках каршеринга;

3. посетителей территории организаций;

4. участников собрания гражданско-правового сообщества.

Постановление Правительства РФ от 23.10.2021 № 1815



14 Некоторые из подзаконных актов к 479-ФЗ

Постановления Правительства РФ:

• 30.09.2021 № 1657 «Об утверждении Правил осуществления контроля и надзора за выполнением органами, организациями, 
индивидуальными предпринимателями и нотариусами организационных и технических мер по обеспечению безопасности биометрических 
персональных данных и использованием средств защиты информации»

• 11.10.2021 № 1729 «Об утверждении Положения о федеральном государственном контроле (надзоре) в сфере идентификации и (или) 
аутентификации»

• 15.10.2021 № 1754 «Об утверждении требований к проверке простой электронной подписи, которой согласия на обработку персональных 
данных и биометрических персональных данных, при хранении указанных согласий»

• 20.10.2021 № 1799 2Об аккредитации организаций, владеющих информационными системами, обеспечивающими идентификацию и (или) 
аутентификацию с использованием биометрических персональных данных физических лиц, и (или) оказывающих услуги по идентификации и
(или) аутентификации с использованием биометрических персональных данных физических лиц»

• 23.10.2021 № 1815 «Об утверждении перечня случаев осуществления сбора и обработки используемых для идентификации либо 
идентификации и аутентификации биометрических персональных данных в информационных системах организаций, осуществляющих 
идентификацию и (или) аутентификацию с использованием биометрических персональных данных физических лиц»

Приказы Минцифры России:

• 27.08.2021 № 896 «Об утверждении требований к деловой репутации единоличного исполнительного органа или членов коллегиального
исполнительного органа организации, владеющей информационной системой, обеспечивающей идентификацию и (или) аутентификацию с 
использованием биометрических персональных данных физических лиц, и (или) оказывающей услуги по идентификации и (или) 
аутентификации с использованием биометрических персональных данных физических лиц»

• 01.09.2021 № 902 «Об утверждении перечня угроз безопасности, актуальных при обработке биометрических персональных данных, их 
проверке и передаче информации о степени их соответствия предоставленным биометрическим персональным данным физического лица в 
информационных системах организаций, осуществляющих идентификацию и (или) аутентификацию с использованием биометрических 
персональных данных физических лиц»

• 10.09.2021 № 930 «Об утверждении порядка обработки, включая сбор и хранение, параметров биометрических персональных данных, 
порядка размещения и обновления биометрических персональных данных в единой биометрической системе и в иных информационных 
системах, обеспечивающих идентификацию и (или) аутентификацию с использованием биометрических персональных данных физических 
лиц, а также требований к информационным технологиям и техническим средствам, предназначенным для обработки биометрических 
персональных данных в целях проведения идентификации»
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Идентификация, аутентификация и установление личности субъекта 
персональных данных
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Государственная контрольно-надзорная 
деятельность
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С 1 июля 2021г. при осуществлении федерального государственного контроля (надзора) за обработкой 
персональных данных применяется система оценки и управления рисками. 
Надзорный орган при осуществлении государственного контроля (надзора) относит поднадзорные объекты к 
одной из пяти категорий риска причинения вреда (ущерба).

Постановление Правительства РФ от 29.06.2021 № 1046
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Под оператором понимается контролируемое лицо, самостоятельно или совместно с другими контролируемыми 
лицами организующее и (или) осуществляющее обработку персональных данных, в том числе на основании 
поручения, а также определяющее цели обработки персональных данных, состав персональных данных, 
подлежащих обработке, действия (операции), совершаемые с персональными данными.

Плановые контрольные (надзорные) мероприятия и профилактика рисков
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https://regulation.gov.ru/projects#npa=121034

Проект изменений в Постановление от 29.06.2021 № 1046

https://regulation.gov.ru/projects#npa=121034
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Приоритетность мониторинга по видам 
деятельности операторов:
1. финансово-кредитные организации 

(банки, негосударственные пенсионные 
фонды, микрофинансовые организации, 
небанковские платежные компании и т. 
д.);

2. страховые компании;

3. коллекторские агентства;

4. социальные сети;

5. операторы связи;

6. «Интернет»-магазины;

7. транспортные компании, и компании, 
осуществляющие перевозку 
пассажиров;

8. почтовые сервисы;

9. медицинские учреждения;

10. образовательные учреждения;

11. организации в сфере ЖКХ, 
управляющие компании;

12. многофункциональные центры 
предоставления государственных и 
муниципальных услуг;

13. государственные и муниципальные 
органы власти.

ФГУП «ГРЧЦ»: автоматизированная система мониторинга нарушений 
прав субъектов персональных данных в сети «Интернет»

https://zakupki.gov.ru/223/purchase/public/purchase/info/common-info.html?lotId=14448431&purchaseId=10912751&purchaseMethodType=KESMBO

Функционал системы:

1. поиск ресурсов со сбором и 
распространением ПД, оценивать 
соблюдение законодательства;

2. проверка информационных 
ресурсов, на которые 
пожаловались, и ресурсов в плане 
мероприятий систематического 
наблюдения Роскомнадзора;

3. интеграция с формой обращений 
граждан, расположенной на сайте 
Роскомнадзора;

4. мониторинг 500 000 
информационных ресурсов в сети 
«Интернет» ежегодно, не менее 15 
000 еженедельно, по ключевым 
словам, например: «согласие», 
«обработка», «подтверждаю», 
«персональный», «имя», 
«фамилия», «скачать базу», 
«продам базу», «база данных», 
«персональный», «имя», 
«фамилия» и т.д.;

5. модуль по доказательной базе.

Ранжирование выявляемых нарушений:

1. нет согласия на обработку ПД

2. нет документа, определяющего 
политику в отношении обработки ПД 
(Политики ПД)

3. несоответствие объема, собираемого 
формой, Политике ПД

4. наличие ссылок на сторонние формы 
сбора ПД

5. осуществление сбора ПД граждан РФ 
при нахождении хостинг-провайдера 
за границами Российской Федерации

6. отсутствие информации об 
осуществлении трансграничной 
передачи ПД в Политике ПД (при 
наличии трансграничной передачи)

7. сбор метрической информации в 
отсутствие указания об этом в 
Политике ПД

8. отсутствие или некорректное указание 
срока (условия) прекращения 
обработки персональных данных в 
Политике ПД.

https://zakupki.gov.ru/223/purchase/public/purchase/info/common-info.html?lotId=14448431&purchaseId=10912751&purchaseMethodType=KESMBO
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https://zakupki.gov.ru/epz/order/notice/ea44/view/common-info.html?regNumber=0173100007521000114

Минцифры России: мониторинг утечек персональных данных в 
сети Интернет

Ручной и автоматизированный мониторинг открытых 
и закрытых источников (darknet) в сети Интернет:

− Форумы киберкриминальной тематики как с 
открытым, так и с ограниченным доступом (в том 
числе требующие оплаты для регистрации учетной 
записи);

− Telegram-каналы и чаты киберкриминальной
тематики;

− Блоги и веб-сайты злоумышленников, 
распространяющих вредоносное ПО (программы-
вымогатели);

− Новостные ресурсы (включая комментарии 
пользователей);

− Форумы IT-тематики;

− Telegram-каналы IT-тематики;

− Веб-приложения для обмена текстом и исходным 
кодом (такие как Pastebin и GitHub).

Сбор и анализ сообщений о факте наличия
утечки данных из ИС органов государственной
власти, операторов связи и государственных
компаний, обрабатывающих ПД граждан РФ:

− о продаже ПД или баз персональных данных; 

− о покупке ПД или баз ПД; 

− любые другие сообщения, 
свидетельствующие об указанных фактах.

https://zakupki.gov.ru/epz/order/notice/ea44/view/common-info.html?regNumber=0173100007521000114
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