


ИБ в 2021: кратко
Новые штрафы и не только

ПДн

Новая категория ПДн
(разрешенные субъектом 

для распространения) 

Увеличение размеров 
штрафов и установление 

ответственности за 
повторные нарушения

Кибератаки

В 2021 году число 
кибератак на 

организации выросло на 
54% по сравнению с 

2020 годом и составило 
в среднем 1153
кибератаки на 

организацию в неделю

Новые штрафы для КИИ

Статьи 13.12.1. КоАП 
РФ – штрафы 
до 500 т.р. за

- создание систем безопасности с 

нарушениями

- не информирование и нарушение 

порядка обмена данными об 

инцидентах

Проверки

Принят новый 
порядок контроля за 

обработкой ПДн

Применение риск-
ориентированного 

подхода 

https://tass.ru/ekonomika/11753851



Ключевые события практики в 2021 году

Направление запросов 
Роскомнадзора 

иностранным компаниям-
налогоплательщикам

Штрафы за не 
локализацию ПДн

Развитие практики в отношении 
привлечения к ответственности за 

нарушение требований в сфере 
КИИ (ст. 274.1 УК РФ) и доступа к 

компьютерной информации (ст. 272 
УК РФ)

Обсуждение штрафов за утечки 
охраняемой информации, включая, 

ПДн



К ответственности за не локализацию ПДн привлечены 4 крупные
международные IT-компании: Google, Facebook, WhatsApp, Twitter

Общая сумма штрафа составила 39 миллионов рублей

Лето 2021 года



Ответственность в сфере КИИ

Сотрудник отдела применения 
системы управления рисками  –
центра оперативного мониторинга и  
управления рисками Центральной 
акцизной таможни (г. Москва) 
приговорен к 3,5 годам лишения 
свободы условно за то, что он с 2018 
по 2019 год передавал во временное 
пользование свой логин и пароль к 
ЕАС таможенных органов  на платной 
основе третьим лицам

Дело № 1-320/2021 (Таганский районный суд г. Москвы)

Сотрудник субъекта КИИ приговорена к 
1,5 годам лишения свободы условно с 
лишением права заниматься 
деятельностью, связанной с доступом к 
КИИ на 2 года.

Сотрудник внесла недостоверные 
сведения в систему "1С-Retail", чем 
модифицировала информацию, 
находящуюся в автоматизированной 
системе расчетов "Amdocs Ensemble", 
которая является значимым объектом 
КИИ

Дело № 1-146/2021 (Петушинский районный суд Владимирской области)



Ответственность в сфере КИИ

Сотрудник оператора связи 
приговорен к 3,5 годам лишения 
свободы условно за нарушение тайны 
телефонных переговоров граждан с 
использованием своего служебного 
положения

Дело № 1-108/2021 (Краснооктябрьский районный суд г. Волгограда)

Сотрудник оператора связи приговорен 
к 2 годам лишения свободы условно.

Сотрудник заполнил от имени ранее не 
знакомых ему абонентов заявления о 
предоставлении детализации 
соединений и осуществил их отправку в 
центр обработки и далее – третьему 
лицу

Дело № 1-146/2021 (Абаканский городской суд Республики Хакасия)



Ответственность в сфере КИИ

Сотрудник РЖД приговорен к 2 
годам лишения свободы условно
за то, что он подключил 
собственный внешний 
накопитель к служебному 
персональному компьютеру и 
запустил стороннее программное 
обеспечение "Бот ТРА станций 
(АС ГРАТ)", чтобы получить 
положительный результат 
тестирования на знание 
техническо-распорядительных 
актов

Дело № 1-353/2020 (Советский районный суд г. Волгограда)

Оправдательный приговор! 

Суд отметил, что наступление общественно 
опасных последствий в виде причинения 
вреда КИИ является обязательным 
признаком состава преступления.

Вместе с тем, факт передачи 
неустановленной по содержанию и 
характеру информации сам по себе не 
свидетельствует о причинении 
существенного ущерба, а также причинения 
какого-либо иного значимого ущерба 
интересам потерпевшего

Дело № 1-181/2021 (Кировский районный суд г. Перми)



Дело Oriflame
В конце августа хакеры опубликовали в открытом доступе                                  

1,5 миллиона скан-копий паспортов российских 
пользователей Oriflame.

Мировой судья Хамовнического района Москвы признал компанию 

Oriflame виновной и назначил штраф в размере 30 тысяч рублей.

Как пояснили в суде, правонарушение компании выразилось в 
предоставлении неопределенному кругу лиц доступа к 

персональным данным клиентов Oriflame.



Следим за 
"приземлением"
На настоящий момент 

Роскомнадзор включил в 
реестр только 13 крупных IT-

компаний. Вероятно, в 
следуем году Роскомнадзор 
будет требовать от данных 

компаний выполнения 
требований закона о 

"приземлении" и, возможно,  
расширит список компаний.

01
Определяемся с 
требованиями к 

распространению ПДн

Сейчас требования к форме и 
порядку получения согласия на 

распространение 
персональных данных 

довольно нечеткие. Ожидается, 
что в рамках публичных 

мероприятий и по результатам 
правоприменительной 

практики ситуация прояснится.

03
Наблюдаем результаты 

проверок

Планы проверок на 2022 
года уже опубликованы в 
большинстве регионов. 
Почти во всех регионах 

"под удар" попали 
компании, связанные с 

банковской сферой.

04

Что ждать в 2022 году

Отслеживаем практику 
применения статьи 
13.12.1. КоАП РФ

Норма, предусматривающая 
привлечение к 

административной 
ответственности за 

нарушение требований КИИ, 
вступила в силу 1 сентября 

2021 года. 
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Готовы ответить 
на ваши вопросы



Алла Горбушина
Алла является старшим юристом московского офиса

Hogan Lovells (CIS).

Алла обладает обширным опытом консультирования 

по всем аспектам вопросов конфиденциальности и 

кибербезопасности. Она тесно сотрудничает с 

внутренними и внешними консультантами и 

поставщиками IT-решений для эффективной 

реализации проектов в области защиты 

конфиденциальности, включая проведение аудитов 

всех бизнес-процессов на предмет соответствия 

российскому законодательству, консультирование по 

стратегиям передачи данных и представление 

интересов клиентов в ходе плановых и внеплановых 

проверок.

alla.gorbushina@hoganlovells.com

+7 495 933 30 00

mailto:alla.gorbushina@hoganlovells.com

