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ИИ - ЧТО ЭТО?

Комплекс технологических решений, имитирующий 
когнитивные функции человека и позволяющий 
достигать результаты сопоставимые с результатами 
интеллектуальной деятельности человека
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В 1959 году Артур Самуэль (Arthur Samuel), исследователь в 
области искусственного интеллекта и изобретатель первой 
самообучающейся компьютерной программы игры в шашки, 
ввел в научный обиход термин «машинное обучение»
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Машинное обучение

Чат-боты

Natural Language Processing

Компьютерное зрение
Когнитивистика

Deep Learning
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1 
система поддержки

принятия решений

2 
система принятия решений

на основе входящей информации
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Технологии машинного обучения давно используются в 

различных отраслях

Системы безопасности – это одна из малого количества 

современных, наукоемких отраслей, где технологии ИИ 

появились относительно поздно
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ВОПРОС:

А ВЫ ЗНАЕТЕ В ЧЕМ ОТЛИЧИЕ
МЕЖДУ СИСТЕМОЙ Безопасности 

и системой УПРАВЛЕНИЯ ПОГОДОЙ?
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Киберпреступники и Защитники информации - вечная 

борьба добра и зла!

Кто окажется более оснащеным и технологичней!?



DGA Families
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DGA Families
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Распределение продуктов с технологией ИИ по 
сценариям использования*
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Обнаружение и реагирование на кибератаки

Обнаружение мошенничества в бизнес-процессах

Управление событиями безопасности

Защита конечных точек

Защита приложений и управление уязвимостями

Управление доступом и аутентификацией

Анализ поведения пользователей и устройств

Обнаружение вредоносных программ

Антифишинг

*Из публичных аналитических отчётов, упоминаний в 
прессе и открытых баз



ПЕРЕЧЕНЬ СИСТЕМ, ИСПОЛЬЗУЮЩИХ 
UEBA
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• Data-Centric Audit and 

Protection

• Cloud Access Security Broke

• PAM 

• Application security testing 

• DLP

• IAM

• EM

• EDR

• NTA



EDR

ENDPOINT 
DETECTION AND
RESPONSE

Передает данные в центр управления, где с помощью технологий ИИ 
обнаруживает угрозы, классифицирует , расследует и реагирует на них, 
передавая команды на рабочую станцию. ИИ принимает решения на основе 
общей базы знаний, накопленной со множества устройств.

15



NDR

NETWORK
DETECTION AND
RESPONSE

С помощью технологий ИИ выявляет угрозы в сетевом трафике и 
автоматически реагирует, изменяя конфигурацию сетевых устройств. Часть 
продуктов данного типа специализируется на защите облачных провайдеров 
и их инфраструктуры.
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TIP

THREAT
INTELLIGENCE
PLATFORM

Платформы киберразведки. Действует на основе большого количества 
данных, получаемых из разных источников.. Применение ИИ позволяет 
повысить доверие IoC-ам из разных источников. Сценарий очень близок к 
работе с SIEM-системами, но нацелен на внешние источники данных и 
внешние угрозы.
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SIEM

SECURITY INFORMATION
AND EVENT MANAGEMENT

Мониторинг информационных систем, в режиме реального времени 
анализирует события безопасности, помогают обнаружить инциденты ИБ.  
Применение технологий ИИ помогает выявлять аномалии эвристическими 
методами и сокращать ложные срабатывания при изменении паттернов и 
моделей данных. Применение ИИ в SIEM-системах позволяет достигнуть 
очень высокого уровня автоматизации
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SOAR 

SECURITY ORCHESTRATION
AND AUTOMATED RESPONSE

Системы управления и автоматизации реагирований на инциденты.

В отличие от SIEM-систем, ИИ помогает не столько проводить анализ, скорее 
обогащать, расследовать и автоматически реагировать надлежащим 
образом на выявленные угрозы
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Application Security 

Средства защиты приложений 

Основной сценарий применения технологий ИИ — автоматический сбор 
информации об уязвимостях, атаках и заражениях, доступной в открытых 
источниках, автоматизация защитных действий: сканирования на 
уязвимости, изменения правил защиты для веб-приложений, выявления 
угроз и изменения рисковой модели
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Antifraud

Системы по выявлению угроз
в бизнес-процессах 

Здесь технологии ИИ применяются для определения отклонений от 
установленных бизнес-процессов, помогая быстро реагировать на 
возможное финансовое преступление или уязвимость процессов. 
Применение ИИ в таких системах особенно актуально, так как позволяет 
быстро адаптироваться к изменению логики и различных метрик бизнес-
процессов, а также использовать лучшие практики в индустрии
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Splunк
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ЧТО ЭТО НАМ ДАЕТ?



Релевантность искусственного интеллекта в 
информационной безопасности

Результат внедрение технологий искусственного интеллекта 

(поведенческий анализ и предиктивная аналитика):

• повышение эффективности обнаружения атак

• сокращение времени реагирования

• сокращение затрат на организацию безопасности
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Статистика* сокращения расходов на 

детектирование и реагирование на 

инциденты при использовании 

технологий ИИ

СОКРАЩЕНИЕ 
ЗАТРАТ

снижение на 1-15%

снижение более, чем на 15%

затраты на обнаружение 
нарушения 

48%

10%

затраты на восстановление 
после нарушения с точки 

зрения ИТ-систем

42%

17%

*По данным Capgemini Research Institute



27

Статистика* сокращения времени 

обнаружения угроз при использовании 

технологий ИИ

СОКРАЩЕНИЕ 
ВРЕМЕНИ 

снижение на 1-15%

снижение более, чем на 15%

*По данным Capgemini Research Institute

Время, затраченное на 
обнаружение нарушения 

46%

13%

Время, затраченное на 
устранение нарушения 

43%

16%
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• Сетевые атаки

• Фрод и мошенничество

• Откуда и когда блокировались учетные записи

• Изменение конфигураций «не администраторами»

• Повышение привилегий 

• Выявление несанкционированных сервисов 

• Обнаружение НСД (вход под учетной записью уволенного сотрудника)

• Отсутствие антивирусной защиты на новом установленном компьютере

• Изменение критичных конфигураций с VPN подключений

• Контроль выполняемых команд на серверах и сетевом оборудовании

• Аудит изменений конфигураций (сетевых устройств, приложений, ОС)

• Выполнение требований Законодательства и регуляторов (PCI DSS, СТО БР, ISO 27xx)

• Аномальная активность пользователя (массовое удаление/копирование)

• Обнаружение вирусной эпидемии

• Обнаружение уязвимости по событию об установке софта

• Оповещение об активной уязвимости по запуску ранее отключенной службы

• Обнаружение распределенных по времени атаках

• Влияние отказа в инфраструктуре на бизнес-процессы

SIEM – оперативное обнаружение угроз информационной 
безопасности

ПРИМЕРЫ СОБЫТИЙ



www.rusiem.com

info@rusiem.com

+7(495)748-83-11

Спасибо за внимание!
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