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ОБОМНЕ



Что такое защита информации, 
информационная безопасность – в настоящее 
время в определённой мере понимают даже 
не специалисты. 

Тем не менее, а может и в связи с этим, у 
руководителей организаций порой 
складывается мнение, что нужно выполнить 
«бумажную безопасность», приобрести 
требуемые по закону средства защиты 
информации, грамотно их настроить, раздать 
работникам памятки на тему 
«информационная безопасность» и проблема 
решена.

О чём речь:



Но случается, что даже после установки и настройки технических средств, раздачи 
памяток, происходит инцидент и организация теряет деньги, теряет клиентов, 
конкурентные преимущества, страдает репутация и пр.. 

Возникают вопросы: 

Кто виноват и что делать? 

Приобретать более дорогие средства защиты?

Докупать модули к уже закупленным системам?

О чём речь:



Но случается, что даже после установки и настройки технических средств защиты 
происходит инцидент и организация теряет деньги, теряет клиентов, конкурентные 
преимущества и пр.. 

Возникают вопросы: 

Кто виноват и что делать? 

Приобретать более дорогие средства защиты?

Докупать модули к уже закупленным системам?

Инсайдеры –корень зла в инфобезе?



Вариант 1: приобретение и установка СЗИ, которые могут блокировать нарушения ИБ 
«на лету».

Вариант 2: запретить (частично) использование каналов информационного обмена, 
передачи информации, которые могут быть использованы для нарушения ИБ.

Вариант 3: привлечь весь персонал к вопросам обеспечения ИБ.

Что делать? 



1. Повышение IT – грамотности.

2. Повышение ИБ – грамотности.

3. Возложение ответственности за выполнение мер ИБ на пользователей.

4. Возложение ответственности за выполнение мер ИБ на руководителей.

5. Контроль выполнения мер ИБ.

Как привлечь персонал к вопросам обеспечения ИБ :



Подход: 
«дорожная 
полиция»

Контроль выполнения мер ИБ:
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Контроль выполнения мер ИБ:



Агитпроп от Касперского



Правила информационной безопасности для персонала. 

В зоне доступа к ЗО КИИ ЗАПРЕЩАЕТСЯ:
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Для  сетевых администраторов, администраторов систем, 

нужны отдельные инструкции, ориентированные на правила 

выполнения ИБ привилегированными пользователями.

Взаимодействие  ИБ с IT:
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В заключение:



Готов ответить  на

ваши вопросы

E-mail: tuemok@mail.ru

+79080261392


