
Оказание сервисной модели 
информационной безопасности



1
• Развитая защищенная сеть передачи данных между 

органами власти Красноярского края

2
• Хаотичное выстраивание модели системы защиты 

информации каждым органом власти Красноярского края

3
• Отсутствие в органах власти средств защиты информации 

и обслуживающего их персонала

Предпосылки



Выстраивание 
единой модели 
системы защиты 
информации на 
территории 
Красноярского края

Повышение уровня 
защищенности 

Цель:
Формирование 
списка оказываемых 
услуг ИБ

Подключение к 
инфраструктуре КГКУ 
«ЦИТ»

Техническое 
сопровождение 
оказываемых услуг, с 
предъявлением 
отчетности

Задачи:



Список услуг

Защита 
каналов 

связи

Аттестация 
информацио
нных систем

Поиск и 
анализ 

уязвимостей

Защита WEB-
приложений

Антивирусная 
защита

Мониторинг 
и управление 

доступом 
поставщиков 

ИТ-услуг 



Защищенная сеть

Около 2000 
узлов ЗСПД

Удаленный 
доступ с 
любого 

устройства 

Транспорт для 
предоставления 
остальных услуг 

ИБ

Защищенная 
связь между 
филиалами



Аттестация 
информационных 
систем

Соответствие требованиям, утвержденным приказом 
ФСТЭК России от 18.02.2013 г. № 21

Соответствие требованиям, утвержденным приказом 
ФСТЭК России от 11.02.2013 г. № 17



Поиск и анализ уязвимостей

Audit ИТ-инфраструктуры

Инвентаризация IT-активов

Поиск уязвимостей ПО

PenTest приложений

Отчетность с рекомендациями по устранению 
уязвимостей



Защита Web-приложений

• Защита от атак Zero Day

• Защита на уровне приложения

• Защита DDoS

• Защита от ботов

• DashBoard для мониторинга

Антивирусная защита

• Доступ для мониторинга и управления 
защитой

Мониторинг и управление 
доступом поставщиков ИТ-
услуг 

• Предоставление доступа по 
согласованию

• Запись действий

• Ограничение действий



Развитие услуг
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Масштабируемость 
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Развитие 
технической 
вооруженности

Н
ак

о
п

л
ен

н
ы

й
 о

п
ы

т 
д

о
ку

м
ен

ти
р

уе
тс

я 
и

 н
а 

ег
о

 б
аз

е 
ф

о
р

м
и

р
уе

тс
я 

 е
д

и
н

ы
й

 с
та

н
д

ар
т 

к 
вы

ст
р

аи
ва

н
и

ю
 е

д
и

н
о

й
 м

од
ел

и
 с

и
ст

ем
ы

 
за

щ
и

ты
 и

н
ф

о
р

м
ац

и
и

Стандартизация 



Спасибо за внимание!


