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ГОСУДАРСТВЕННЫЙ КОНТРОЛЬ

№ 248-ФЗ
О государственном контроле (надзоре) и муниципальном контроле в Российской Федерации  

№ 294-ФЗ
О защите прав юридических лиц и индивидуальных предпринимателей 
при осуществлении государственного контроля (надзора) и муниципального контроля 

Проверка соблюдения субъектами КИИ 

требований 187-ФЗ и подзаконных актов

http://www.consultant.ru/document/cons_doc_LAW_358750/
http://www.consultant.ru/document/cons_doc_LAW_83079/
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ГОСУДАРСТВЕННЫЙ КОНТРОЛЬ

Федеральные законы
Указы Президента РФ, 

постановления и распоряжения 
Правительства РФ

Нормативные правовые акты 
ФОИВ

Федеральный закон 187-ФЗ Постановление Правительства РФ №127
Правила категорирования

Приказы ФСТЭК России

Ч. 1, 2, 4, 5, 9, 12 статьи 7
Категорирование объектов 
КИИ 

статья 9 
Права и обязанности 
субъектов КИИ

статья 10
Система безопасности 
значимого объекта КИИ

Пункты 1-18,
порядок категорирования объектов 
КИИ

Пункт 20
порядок изменения категории 
значимости объекта КИИ

Пункт 21
порядок пересмотра категорий 
значимости объектов КИИ 
или решений об отсутствии категории

Приказ ФСТЭК № 235
Требования к созданию систем 
безопасности значимых 
объектов КИИ и обеспечению 
их функционирования

Приказ ФСТЭК № 239
Требования по обеспечению 
безопасности значимых 
объектов КИИ

http://www.consultant.ru/document/cons_doc_LAW_220885/7205f08fadb066337590cdfaeb8bf656f381bf79/
http://publication.pravo.gov.ru/Document/View/0001201802130006
http://www.consultant.ru/document/cons_doc_LAW_220885/507db218cf421e2e2fbcaaf66cb113f59fc164c9/
http://www.consultant.ru/document/cons_doc_LAW_220885/b7a101407f255264739e2c7c984fb1594fe5100b/
http://www.consultant.ru/document/cons_doc_LAW_220885/56bffb741b0b8923b3c9a1cd9990d4397cd98256/
https://fstec.ru/en/288-tekhnicheskaya-zashchita-informatsii/obespechenie-bezopasnosti-kriticheskoj-informatsionnoj-infrastruktury/prikazy/1606-prikaz-fstek-rossii-ot-21-dekabrya-2017-g-n-235
https://fstec.ru/normotvorcheskaya/akty/53-prikazy/1592-prikaz-fstek-rossii-ot-25-dekabrya-2017-gn-239
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ГОСУДАРСТВЕННЫЙ КОНТРОЛЬ 

Направления

создание 
систем безопасности 

значимых объектов КИИ

категорирование 
объектов КИИ

обеспечение 
безопасности 

значимых объектов КИИ
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ГОСУДАРСТВЕННЫЙ КОНТРОЛЬ 

Плановые

Внеплановые

Истечение срока 
выполнения предписаний

Компьютерный 
инцидент

Поручение 
Президента/Правительства РФ 

или требование прокурора

внесение в реестр 
значимых 

объектов КИИ
Плановая проверка Плановая проверка

3 года 3 года
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ПОДГОТОВКА К ГОСКОНТРОЛЮ

Обсуждение 
с ФСТЭК России

Планирование 
сопровождения 

проверки

Подготовка 
документации

Порядок проведения проверки

Допуски на территорию

Трансфер проверяющих

Рабочие места для проверяющих

Внос/вынос технических средств

Средства индивидуальной защиты  
(при необходимости)

Перенос сроков 
(при необходимости)
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ПОДГОТОВКА К ГОСКОНТРОЛЮ

Обсуждение 
с ФСТЭК России

Планирование 
сопровождения 

проверки

Подготовка 
документации

Подготовка 

к установочному 

совещанию

Планирование мероприятий

на различных площадках

программа мероприятий по дням

 Сведения о субъекте КИИ

 Информация о технологических процессах

 Информация об объектах КИИ

 Информация об обеспечении безопасности ЗОКИИ

 Информация о результатах внутренних и внешних 

проверок
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ПОДГОТОВКА К ГОСКОНТРОЛЮ

Обсуждение 
с ФСТЭК России

Планирование 
сопровождения 

проверки

Подготовка 
документации

Учредительные документы

Релевантные договоры 

со сторонними 

организациями

Документы, определяющие 

деятельность сил 

обеспечения безопасности

Документы, связанные 

непосредственно 

с обеспечением безопасности 

объектов КИИ

Документы, связанные 

с отраслевыми 

требованиями 

по обеспечению 

безопасности

Программы и планы 

по модернизации 

и дооснащению ЗОКИИ

Методические материалы Сведения об объектах КИИ

Иные…
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ДЕЙСТВИЯ ПРИ ГОСКОНТРОЛЕ

Начало проверки. Встреча с проверяющими

Проверка легитимности проверки
Приказ о проведении проверки, удостоверения проверяющих

Проведение установочного совещания

Прохождение инструктажа по технике безопасности

Предоставление индивидуальных средств защиты
Средства должен предоставить субъект КИИ
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ДЕЙСТВИЯ ПРИ ГОСКОНТРОЛЕ

Сопровождение должностных лиц

Оказывайте содействие проверяющим

Не стесняйтесь задавать вопросы комиссии

Руководитель субъекта КИИ (уполномоченное лицо) 

обязан присутствовать в месте проведения проверки

Спланируйте маршрут проверки, обеспечьте служебный транспорт

Подготовьте к проверке работников, документы, компоненты систем, помещения
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Копии документов, предоставленных субъектом КИИ

Протоколы/заключения по результатам контрольных мероприятий

Отчеты, формируемые средствами контроля

Фото- и видеоматериалы, отснятые проверяющими

Устные свидетельства работников субъекта КИИ

Орган госконтроля может направить субъекту КИИ мотивированный 

запрос на предоставление документов

Собранные свидетельства прикладываются к акту проверки

ДЕЙСТВИЯ ПРИ ГОСКОНТРОЛЕ

Свидетельства выполнения требований
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Подписание акта проверки

Акт проверки оформляется по окончании проверки,

форма утверждена приказом 229 ФСТЭК России

Руководитель субъекта КИИ или 

уполномоченное лицо должен быть 

ознакомлен с результатами под подпись.

В ином случае ставится пометка об отказе

в ознакомлении с актом

К акту проверки прилагаются предписания 
об устранении нарушений и рекомендации
по устранению недостатков.

Что делать при наличии возражений 

к акту проверки или предписаниям?

Указать несогласие руководителя субъекта 

КИИ или уполномоченного лица в акте

В течение 15 дней с даты 

получения акта

Представить в орган госконтроля 

возражения в письменной форме

Дальнейшая работа с органом госконтроля

Желательно приложить документы, 

подтверждающие обоснованность возражений

ДЕЙСТВИЯ ПРИ ГОСКОНТРОЛЕ
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РАБОТА С НАРУШЕНИЯМИ

Что делать?

Руководитель субъекта КИИ издает приказ об устранении несоответствий, 

определяющий ответственных

Ответственные разрабатывают план мероприятий по устранению несоответствий

По результатам реализации плана составляем отчет о выполнении предписаний

Подлежит согласованию со ФСТЭК России до начала реализации

Неполучение отчета об устранении нарушений в срок 

является поводом для проведения внеплановой проверки со стороны ФСТЭК России.

Выявление неустраненных нарушений является поводом 

применить к субъекту КИИ административные наказания 

Срок фиксируется в предписании об устранении нарушения, c учетом планов по модернизации объекта КИИ

В какие сроки?
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Нарушения и недостатки: категорирования КИИ

1.В перечень ОКИИ включаются не все объекты, реализующие критические 

процессы

1.Состав ОКИИ не соответствует представленному в сведениях

1.В состав ОКИИ не включаются их ключевые узлы

1.Объектам, управляющим ЗО КИИ, не присвоена категория значимости

1.Занижаются категории значимости ОКИИ

1.Создаваемые объекты некатегорируются
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Нарушения и недостатки: силы ИБ

1.Недостаточная подготовка сил в части эксплуатации СЗИ

Невыполнение СКИИ принятых политик/регламентов по безопасности

Недостаточные контроль и координация со стороны подразделения по ОБ КИИ действий 

по ОБ ЗОКИИ, осуществляемых иными силами 

Состав комиссии по контролю состояния безопасности ЗОКИИ не соответствует 

Требованиям

Отсутствие вопросов ОБ ЗОКИИ в договорах с подрядными организациями; подрядные 

организации не ознакомлены с ОРД по ОБ ЗОКИИ

Персонал СКИИ и подрядных организаций не осведомлен об УБИ 

и правилах безопасной работы

Отсутствие контроля за работниками подрядчика при осуществлении работ

на компонентах ЗОКИИ
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Нарушения и недостатки: ОРД

1.ОРД не утверждены и (или) не введены в действие.

1.Персонал не ознакомлен с ОРД в части ОБ ОКИИ, инструкции персоналу перегружены

1.Не регламентированы отдельные вопросы ОБ ЗОКИИ

1.Имеются противоречия в различных ОРД

1.Недостатки обеспечения физической защиты компонентов ЗОКИИ

1.Отсутствие организационных мер по обеспечению безопасности ЗОКИИ при работе на их 

компонентах работниками подрядных организаций

1.Планы выполняются частично и (или) несвоевременно, свидетельства о выполнении отсутствуют
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Нарушения и недостатки: построение СЗИ

1.Модель угроз не соответствуют Требованиям и новой Методике

1.При создании подсистемы учитываются не все возможные УБИ

1.Программа и методики приемочных испытаний подсистемы 

безопасности не предусматривают испытания всех из реализуемых мер ОБ 

ЗОКИИ

1.Программа и методики и протоколы испытаний СЗИ и подсистемы 

безопасности подготовлены формально

1.Проведены испытания (приемка) не всех несертифицированных СЗИ, 

применяемых для ОБ ЗОКИИ 

1.По результатам контроля не осуществляется совершенствование системы 

безопасности ЗОКИИ
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Нарушения и недостатки: технические меры

1.Выполняются не все положения Требований

1.Нарушения в части управления доступом 

(избыточный состав административных учетных записей)

1.Незащищенное двустороннее сетевое взаимодействие между компонентами ЗОКИИ 

и внешними системами

1.Незапущенные на компонентах ЗОКИИ СЗИ

1.Актуальные уязвимости на компонентах ЗОКИИ

1.Нереализация отдельных внедренных мер
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Реальная ИБ
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Что делать для повышения уровня ИБ?

«Самооценка»

CL DATAPK Audit

Мобильный комплекс 

для оперативного или периодического 

контроля состояния сетей АСУ ТП

ссылка на описание продукта

ePlat4m

Платформа автоматизации процессов системы 

управления информационной безопасностью

ссылка на описание продукта

Программа «Подготовка к госконтролю по 

КИИ»

• на базе учебного центра «АйТи Клауд»

• 2 дня обучения

• 8 теоретических занятий по темам:
 Обзор законодательства по КИИ

 Категорирование объектов КИИ

 Обеспечение безопасности объектов КИИ

 Государственный контроль

 Подготовка к прохождению госконтроля

 Действия при прохождении госконтроля (+практическое 

занятие)

 Работа с нарушениями и недостатками, выявленными в 

результате государственного контроля

 Типовые проблемы, возникающие при прохождении 

госконтроля

• онлайн-формат

Обучение сотрудников

https://cyberlympha.ru/datapk_audit/
https://eplat4m.ru/
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Предложения

Комплексный аудит
Аудит объектов КИИ, АСУ ТП

Проектирование и внедрение 
системы обеспечения ИБ

Анализ защищенности
Тестирование на проникновение

Категорирование объектов КИИ

Разработка 
организационно-распорядительной 
документации

Аттестация систем защиты информации

Моделирование угроз ИБ
Оценка рисков ИБ

Внедрение систем управления ИБ



ВОПРОСЫ?СПАСИБО ЗА ВНИМАНИЕ! ВОПРОСЫ?СПАСИБО ЗА ВНИМАНИЕ!

Евгений Баклушин
Старший аналитик

Аналитический центр

compliance@ussc.ru
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