
Анти-паттерны 

Кибербезопасности
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ОБО МНЕ

● Привет, я Кирилл

● Работаю в LMSecurity
● Провожу лекции у студентов

● Веду блог и подкасты

t.me/pathsecure
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Участник сообщества @dc7342
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Penetration Testing - т е с т и р о в а н и е  на  проникновение (англ) - м е т о д  оценки 

безопасности организации п у т е м моделирования д е й с т в и й злоумышленника

Чем мы занимаемся:

● А т а к и на с а й т ы организаций;

● Тестирование Wi-Fi сетей;

● Тестирование безопасности в ну тре нне й с е т и .

● Расследование и н ц и д е н т о в безопасности.

● Тестирование людей через социальную инженерию;

Заказ на 

п е н тес т

Подписание  

договора Тестирование

О т ч е т  о 

работе  + 

рекомендации



Анти-паттерн - полная 

противоположность 

паттерну
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Комплексный пентест состоит из:

Конкурентная разведка (osint);

Внешний периметр;

Внутренний периметр.

6



На каждом этапе многие компании 
совершают одни и и те же ошибки, следуя  

антипаттернам.
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OSINT
(конкуретная разведка)
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Использование социальных сетей на рабочем 

месте
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(фотографии, поздравления, корпоративная 

почта, личные телефоны в разделе контактов)



Наличие связи: 
работа <-> жизнь
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PR компании организаций
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(газета предприятия, пресс-релизы, ДР, инфа о 

сотрудниках, достижения)



Утечки.
Отсутствие парольной политики.

Переиспользование паролей
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Внешний 

периметр  

(web)
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Отсутствие проверок безопасности самописных 

приложений
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Отсутствие грамотной парольной политики и 

двухэтапной аутентификации
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Внутренний  

периметр
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Отсутствие запрета маршрутизации 
между VLAN
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Сетевик раскидал сеть на VLAN. Ожидание
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Реальность

23



SHADOW IT
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мал золотник да дорог
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- Поиск учетных данных в открытом виде;
- Поиск старых активов организации (субдомены,

приложения, сервера);
- Поиск забытых подсетей;

Shadow IT:
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Использование устаревшего ПО
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Отсутствие защиты Active Directory

30



● Эксплуатация wpad,
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● Эксплуатация netbios/llmnr,

● Техника password spray,
● Атаки на Kerberos (AS-REP Roasting, Kerberoasting),
● Перечисление гостевых SMB папок,
● SMB relay,
● И другие…
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Выводы:

1. Ошибки случаются. Это часть процесса развития;

2. Предотвратить инцидент невозможно без опыта в сфере 

безопасности;

3. Важно исправить ошибку раньше, чем ей воспользуется 

злоумышленник;

4. Необходимо бежать, чтобы оставаться на месте (С) А. С.
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Шабуров.



Готов ответить 

на ваши 

вопросы!

Email: curiv@protonmail.com
TG: t.me/curiv
TG: t.me/lmsecurity
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mailto:curiv@protonmail.com

