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О чем?

vulnerability management

Управление уязвимостями — это «циклическая практика выявления, 
классификации, приоритезации, исправления и снижения» уязвимостей 
программного обеспечения. Управление уязвимостями является 
неотъемлемой частью компьютерной и сетевой безопасности, 
и его не следует путать с оценкой уязвимостей.



Поработал с



• Скан 

• Скан – задача 

• Скан – анализ – задача 

• Скан – анализ – задача – контроль 

• Скан – обогащение – анализ – задача – контроль 
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Как у нас

В работу

Принять

Закрыть

SLA

OWNER/Admin

Приоритет

Публичность



Что такое активы

МЕСТА
ЮРИДИЧЕСКИЕ 
СТРУКТУРЫ

ЛЮДИ

ВНЕШНИЕ 
СЕРВИСЫ

КАНАЛЫ 
ПЕРЕДАЧИ

ПООБОРУДОВАНИЕ

ПРОЦЕССЫСИСТЕМЫИНФОРМАЦИЯ



Бизнес-процесс
Информационная система

\ Информация \ Коммерческая тайна \ База клиентов

Сервер (экземпляр ОС)
ESXI

Серверная
Здание

Связи



1.Приоритет 2.Владелец



Интегральная уязвимость

• Формула риска для хоста:

SUM(Vulns severity) x |0,5 * MAX(Asset priority)| x |1,5*[Asset publicity]|

• Формула риска для уязвимости 

[Vuln severity] x |COUNT(IP)| x |0,5 * MAX(Asset priority)| * |1.5*COUNT(Public Assets)|

• Критичность уязвимости

• Количество уязвимых хостов

• Количество уязвимостей на хосте

• Приоритет актива

• Публичность актива

• Связи актива

• Приоритезация

• SLA









1. Выбрать уязвимость 2. Выбрать узел 3. Запустить задачу



1. Выбрать узел 
(или уязвимость)

2. Запустить задачу



Принятие уязвимостей

* Принятие рисков эксплуатации конкретных технических уязвимостей





Profit

1.Все данные в 1 месте

2.Обогащение данных 
из реестра активов 

3.Умная приоритезация
(integral)

4.Принятие рисков 

5.Авто-задачи, с ответственными, 
SLA, напоминаниями и отчётностью 

1. Фокусировка на главном

2. Экономия времени

3. Отчетность



KPI

• Уровень интегральной уязвимости
• Количество уязвимостей:

• Обнаруженные
• Устраненные
• Принятые



securitm.ru
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Community

https://service.securitm.ru/
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