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Модули Ideco UTM:

Межсетевой экран нового поколения

Контентная 
фильтрация

Блокировка 
анонимайзеров  

Предотвращение 
вторжений 

Публикация 
ресурсов

Антивирусная 
проверка

DPI Фильтрация на 7 уровне 
модели OSI

15 млн Доменов и IP-адресов 
C&C в нашем BlockList

500 млн URL в обновляемой 
базе данных

Контроль 
приложений (DPI)



Соответствие требованиям регулятора

Требования доверия (4)

Сертификат ФСТЭК №4503 
от 28.12.2021 г.

Требования к МЭ

Требования к СОВ

Профиль защиты МЭ (А четвертого класса 
защиты. ИТ.МЭ.А4.ПЗ)

Профиль защиты МЭ (Б четвертого класса 
защиты. ИТ.МЭ.Б4.ПЗ)

Профиль защиты СОВ (четвертого 
класса защиты. ИТ.СОВ.С4.ПЗ)

Решение входит в реестр 
российского ПО Минцифры РФ



Больше, чем продукт

Защита сети «из коробки»
Преднастроенные правила 

фильтрации, IPS, FW

Многоканальная 
техподдержка
-портал поддержки help.ideco.ru
-электронная почта
-телефон
-Telegram
-чат в продукте

Шай-тек (Shy-tech) 
Умные технологии 

для интуитивно понятных решений

Presale
Поддержка и консультации на этапе 
тестирования и внедрения
Решения для нестандартных кейсов

Гибкая разработка
Моментальная реакция на новые 

вызовы и угрозы
Road-map по задачам пользователей

Customer success
Выделенный менеджер для каждого
Фокус на долгосрочное партнерство
CustDev и проблемные интервью
Близко к community



Какие человеческие ресурсы и мощности (железо) требуются?

Внедрение SDL

Требования доверия

Статический и динамический 
анализ. Объем. Инструменты

Какие модули необходимо 
подвергнуть анализу

Внедрение SDL

Другие проверки. Объем.
Инструменты

Требования к продукту

Требования к сборке

Что с аппаратной частью

Документация

Security Development Lifecycle – процесс, позволяющий поддерживать 
необходимый уровень безопасности системы на этапе разработки 
и на протяжении всего срока эксплуатации. 



Документация

Анализ

Проверка

Тестирование

Поверхность атаки

Модульное Статический 
и динамический

Лексемы
Различными сканерами безопасности

Автоматическая и ручная 
по базе уязвимостей CVE

Составление 
поверхности атаки

Проектная документация: 
описание взаимосвязи моделей 

в системе, пакетной базы

Что такое SDL
CICD

-

-

-

-

-



Что было

Полностью сборка без 
интернета 

Статический анализ, частично

Запуск сетевых сканеров на 
безопасность при релизном
тестировании

Повторяемая сборка всех 
программных компонентов, 
полная автоматизация CI/CD

Автотесты

Гарантированная сборка из 
исходников (без бинарников)



Внедрение SDL

Мощности

Объемы. Модули

Сроки

Статический
анализ

Подготовка дистрибутива для 
сертификации отдела разработки

Динамический 
анализ

Динамический анализ

Документация

Различные проверки 
безопасности

Яндекс облако, 80 ядер, 
256 гигабайт оперативки

Автоматизация

Лаборатория НТЦ – Фобос 

Ресурсы
Статический
анализ

Динамический
анализ

17
17Статический анализ

2
мес

6
мес

12
мес



Инструменты

AFL++

PyFuzz

Binary-security-
check CHIPSEC

Gixy

Nikto ssh_scan

SUIDgo-fuzz

ФИКС-Unixpytest-cov

gcov

syzkaller



Svace



Фаззинг



CVE. Уязвимости



Баг-трекер



Что дальше? 

Развитие динамического анализа, переход на инструменты ИСП РАН

Инспекционный контроль новых версий

Максимальная автоматизация, встраивание в CI/CD DevSecOps

Уменьшение избыточного кода – убираем все, что не используем

Усиление работы по репортингу багов в апстрим и отправке патчей
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