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Коротко обо мне

Опыт работы
В ИБ с 2010, работал в Лаборатории 
противодействия промышленному шпионажу, 
Администрации Санкт-Петербурга,  сейчас –
начальник отдела ИБ в фарм-компании 
ПОЛИСАН.Полученные сертификаты
EC Council CEH, Comptia Security+, Медаль 
ФСТЭК за заслуги в области защиты 
информации

Образование
Специалитет и аспирантура на кафедре 
комплексного обеспечения информационной 
безопасности 
ГУМ РФ им. Адм. Макарова.Место для фото 

крупным планом по пояс

Блог spbsecurity.blogspot.com
Основатель securitm.ru

http://spbsecurity.blogspot.com/
http://securitm.ru/


Только 15% служб информационной 
безопасности сегодня ведут 

формализованный и повторяемый 
процесс управления рисками

* Результаты опроса > 50 служб безопасности



Зачем нужна ИБ ?



Требования 

регуляторов

Потребности 

бизнеса

Риски
безопасности

Зачем ИБ



Что такое риск ИБ ?



Потенциальная опасность нанесения ущерба 

организации в результате реализации некоторой 

угрозы с использованием уязвимостей актива или 

группы активов. Определяется как сочетание 

вероятности события и его последствий.

ГОСТ Р ИСО/МЭК 13335-1-2006

Сочетание вероятности 

события и его последствий

ГОСТ Р 51901.1-2002

Вероятность причинения ущерба сети электросвязи 
или ее компонентам вследствие того, что 
определенная угроза реализуется в результате 
наличия определенной уязвимости в сети 
электросвязи.

ГОСТ Р 52448-2005

Потенциальная возможность того, 

что уязвимость будет использоваться для 

создания угрозы активу или группе активов, 

приводящей к ущербу для организации.

ГОСТ ИСО/МЭК 27000-2012

Риск ~ ущерб

Методика оценки угроз 

ФСТЭК от 05.02.2021

Влияние неопределенности на 

цели

ISO/IEC 27000:2018

Вероятность того, что угрозы будут 

реализовываться с использованием 

уязвимостей информационных активов или 

групп информационных активов и, тем самым, 

наносить ущерб организации

ISO/IEC 27000:2018

Сочетание вероятности 
нанесения ущерба и тяжести 
этого ущерба

ГОСТ Р 51898-2002





Возможность реализации 
угрозы
через использование 
уязвимости
в группе активов

Угроза

Уязвимость

Актив

Риск



Какие активы 
вы контролируете?



Типы активов



ТИПЫ АКТИВОВ

КЛАССИФИКАЦ
ИЯ



ТИП 
АКТИВАУЯЗВИМОСТЬУГРОЗАРИСК

из-за в

Риск это



Неработоспособность 
серверного оборудования

Нарушение температурного 
режима

Серверное помещение

Перехват управления 
социальными сетями

Возможность подбора пароля 
путем перебора

Представительство в 
социальных сетях

Риск неработоспособности серверного оборудования из-за нарушения температурного режима в 
серверном помещении

Перехват данных, 
передаваемых по локальной 

сети

Возможность проведения атаки 
DNS cache poisoning

DNS сервер

Нарушение установленных 
политик информационной 

безопасности

Отсутствие ознакомления с 
политиками информационной 

безопасности
Работник

Примеры



Вид риска 
(ущерба)

Объект 
воздействия

Способ 
реализации

Угроза / Опасность Причина

Угроза

Последствия

СМК и общие методики:

МУ ФСТЭК:

АктивУязвимость

Интерфейс
Негативное 
последствие

МЫ:

Нарушитель
Вид 

воздействия

Как бывает



Риск, угроза или уязвимость?

Возможность отзыва 
лицензий 

производителем ПО



Кража оборудования

Риск, угроза или уязвимость?



Потеря смарт-карты 
(ключа доступа)

Риск, угроза или уязвимость?



Горизонтальное перемещение злоумышленника 
по локальной сети из-за использования WMI 

в ОС Windows

Риск, угроза или уязвимость?



Зачем управлять 
рисками ИБ ?



Где 
копать?



Неопределенность/сложнос
ть

Отношение к 
ИБ

Неизбежное 
зло

Создающие 
ценность

Просто Сложно

Сопротивление 
при внедрении мер защиты 

Мешают

Помогают

Compliance Риски



Немного теории

Управление рисками

Оценивание
Assessment

Обработка
Treatment

Идентификаци
я

Identification

Анализ
Analysis 

Оценка
Evaluation

Уклонение 
Avoidance

Снижение 
Mitigation

Принятие 
Acceptanc

e

Передача 
Transfer



• Нет методологии/инструмента

Непонятно как управлять 

рисками

• Нет данных

Долго и сложно сформировать 

полный реестр рисков компании

• Нет понимания

Риски ИБ это птичий язык 

для бизнеса

• Много рутины

Мотивации и сил не хватает на 

регулярный пересмотр и контроль

ПРОБЛЕМЫ 
УПРАВЛЕНИЯ РИСКАМИ



Методики

Методики
FRAP, OCTAVE, FAIR, CRAMM, 
RiskWatch, Дельфи, FMEA, 
FMEСA, HAZOP, FTA, ETA …   > 
1000

Стандарты и регуляторика
ISO/IEC 27005, ISO/IEC 31000, 
NIST SP 800-*, Методика МУ 
ФСТЭК 2021, РС БР ИББС-2.2-
2009, Положение 716-П Банка 
России

Нет управления 
рисками

Есть хоть что то

Сложная 
методика

80%

20%

10%



Инструменты

Excel / 
Access

Free ISO27k Toolkit
, 
Risk Assessment 
Template, 
…

Eng SaaS
VComply, 
CyberComply, 
Eramba, vsRisk, 
ISMS.online

Ru Enterprise 
ПО

R Vision, Security 
Vision, 
E-Plat4m

Ru SaaS/ПО

SECURITM.ru

Критерии выбора

• Простота

• Интеграция 
в процессы ИБ

• Локализация 
(регуляторика
РФ)

• Стоимость



• Нет методологии/инструмента

Непонятно как управлять 

рисками

• Нет данных

Долго и сложно сформировать 

полный реестр рисков компании

• Нет понимания

Риски ИБ это птичий язык 

для бизнеса

• Много рутины

Мотивации и сил не хватает на 

регулярный пересмотр и контроль

ПРОБЛЕМЫ 
УПРАВЛЕНИЯ РИСКАМИ



Каталоги и базы знаний –

основа для реестров рисков, но:

• Каталогов много

• Каталоги разные

• Как использовать в работе?

Специфичные 
для компании 

риски

Каталоги 
угроз 80%

20%

Риски



БДУ ФСТЭК 222
MITRE ATT&CK 567

• 40 - 43% объектов уникальны

• 57-60% пересечений

ПОХОЖИЕ
ОБЪЕКТЫ

БДУ

MITRE



Раскрытие информации 
об ИТ инфраструктуре

Возможность 
сканирования IP адресов

Локальная сеть

Раскрытие информации 
об ИТ инфраструктуре

Возможность 
сканирования IP адресов

Публичный IP-адрес



Раскрытие информации 
об ИТ инфраструктуре

Возможность 
сканирования IP адресов

Локальная сеть

Раскрытие информации 
об ИТ инфраструктуре

Возможность 
сканирования IP адресов

Публичный IP-адрес







• Нет методологии/инструмента

Непонятно как управлять 

рисками

• Нет данных

Долго и сложно сформировать 

полный реестр рисков компании

• Нет понимания

Риски ИБ это птичий язык 

для бизнеса

• Много рутины

Мотивации и сил не хватает на 

регулярный пересмотр и контроль

ПРОБЛЕМЫ 
УПРАВЛЕНИЯ РИСКАМИ



CVE
Lateral 

Movement
SQL injection 

Exploit
DDOS

Spoofing
!!!!!

Деньги
Деньги
Деньги



Цели компании

Бизнес-процессы

Системы

Узлы

Компоненты

Уровни



Цепочка угроз



Цепочка угроз



Цепочка угроз

Вероятнос
ть

Вероятнос
ть

Вероятнос
ть

Вероятнос
ть

УщербУщербУщербУщерб



Базовая оценка

на уровне отдельных 

угрозы, уязвимости, 

типа актива

Переоценка

на уровне рисков

на уровне 

активов

Дополнение

Через цепочки угроз

Через связь активов

Оценка риска



Управление рисками

Оценивание
Assessment

Обработка
Treatment

Идентификаци
я

Identification

Анализ
Analysis 

Оценка
Evaluation

Уклонение 
Avoidance

Снижение 
Mitigation

Принятие 
Acceptanc

e

Передача 
Transfer



ЗАДАЧА ИБ

СНИЖАТЬ РИСКИ
информационной безопасности

ИСПОЛНЯТЬ ТРЕБОВАНИЯ
регуляторов и стандартов

ЗАКРЫВАТЬ ПОТРЕБНОСТИ
заинтересованных сторон

Требования 

регуляторов

Потребности 

бизнеса

Риски
безопасности

Защитные меры = все что угодно



Защитные меры

Карточка



Защитные меры

Пример



Что не является 
защитной мерой?



Защитные меры

Влияние на риск

Снижение величины угрозы и/или вероятности: низкое, среднее, высокое, полностью



Немного про 
Compliance

• Требований много
и документы дублируют друг друга, приходится делать одинаковую 
работу для разных документов

• Нет конкретики
как исполнять требования ?

• Нет смысла
Не понятны причины, лежащие в основе многих требований

• Много рутины
Контролировать и подтверждать соответствие требуется регулярно



48

№21 107
№17 113
№31 149
№239 145

• 20%-25% требований уникальны

• 75-80% требований повторяются

хотя бы раз

• 46% - 62% одинаковы во всех приказах

ПРИКАЗЫ
ФСТЭК



ISO 27001 107
NIST Cybersecurity Framework

108
The 20 CIS Controls Resources

149

24%-55% требований уникальны

39% - 62% одинаковы во всех приказах

МЕЖДУНАРОДНЫЕ
СТАНДАРТЫ



Меры Риски

Ценность требований через риски



Пример



Общая схема



ПРОФИТЫ
ОТ РИСК -
ОРИЕНТИРОВАННОЙ ИБ

1. Понять что надо делать в первую 

очередь

2. Объяснить зачем мы это делаем

3. Найти общий язык с бизнесом

4. Распределить ответственность

5. Оптимизировать и обосновать 

затраты

6. Крепче спать по ночам )



РЕКОМЕНДАЦИИ

• Использовать инструменты

для автоматизации

• Использовать готовые каталоги

БДУ, MITRE

• Учитывать меры

• Связывать риски 

• друг с другом, 

• с мерами

• с операционными процессами



Спасибо за 

внимание

E-mail

nic-kazantsev@ya.ru

Telegram

@NicKazantsev

spbsecurity.blogspot.com securitm.ru


