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С чем сталкиваются организации сегодня?

Рост рисков 
киберугроз

Необходимость защиты сети 
в соответствии 
с требованиями регуляторов

Бюджеты на ИБ 
и внутренняя борьба

за них

Дефицит новых кадров, 
загруженность текущих

Уход с рынка 
зарубежных 

производителей



Ideco security. Что проверяет?

Доступ к вредоносным 
и потенциально опасным сайтам

15 категорий сайтов, 
более 120 URL

Возможность прохождения вирусного 
трафика

security.ideco.ru



Ideco security. Дополнительные проверки

Почтовые адреса на компрометацию (по 
базе из более чем 7 млрд. адресов)

Информация о скачанных торрентах

Наличие ip-адреса в черных списках

security.ideco.ru

Открытые порты и ответы сервисов на 
внешнем интерфейсе



Результат тестирования

47 %

12%

7%

34 %

Устаревшие, уязвимые решения

L3 файрволы

Устаревшие UTM

На OC Windows

Неизвестно



Доля «паразитного трафика»

Полезный трафик

60%
40 %

Бесполезный трафик

0,6 %

0,8 %

2,3 %

2,7 %

3,6 %

4,6 %

8,3 %

17%

Анонимайзеры 

Порнографические сайты

Знакомства

Компьютерные игры

Мультфильмы

Развлекательные новости

Рекламные сети

Торренты и Р2Р сети

на основе исследования 1500 сетей российских компаний 



Модули Ideco UTM:

Межсетевой экран нового поколения

Контентная 
фильтрация

Блокировка 
анонимайзеров  

Предотвращение 
вторжений 

Публикация 
ресурсов

Антивирусная 
проверка

DPI Фильтрация на 7 уровне 
модели OSI

15 млн Доменов и IP-адресов 
C&C в нашем BlockList

500 млн URL в обновляемой 
базе данных

Контроль 
приложений (DPI)



Соответствие требованиям регулятора

Требования доверия (4)

Сертификат ФСТЭК №4503 
от 28.12.2021 г.

Требования к МЭ

Требования к СОВ

Профиль защиты МЭ (А четвертого класса 
защиты. ИТ.МЭ.А4.ПЗ)

Профиль защиты МЭ (Б четвертого класса 
защиты. ИТ.МЭ.Б4.ПЗ)

Профиль защиты СОВ (четвертого 
класса защиты. ИТ.СОВ.С4.ПЗ)

Решение входит в реестр 
российского ПО Минцифры РФ



Установка на виртуальную машину 
или своё оборудование

Межсетевой 
экран типа «Б»

Логический сегмент 2

Логический сегмент 3

Логический сегмент 1



Больше, чем продукт

Защита сети «из коробки»
Преднастроенные правила 

фильтрации, IPS, FW

Многоканальная 
техподдержка
-портал поддержки help.ideco.ru
-электронная почта
-телефон
-Telegram
-чат в продукте

Шай-тек (Shy-tech) 
Умные технологии 

для интуитивно понятных решений

Presale
Поддержка и консультации на этапе 
тестирования и внедрения
Решения для нестандартных кейсов

Гибкая разработка
Моментальная реакция на новые 

вызовы и угрозы
Road-map по задачам пользователей

Customer success
Выделенный менеджер для каждого
Фокус на долгосрочное партнерство
CustDev и проблемные интервью
Близко к community



Новая реальность

Ideco UTM 11.8 не обращается к
ресурсам за пределами РФ для 
обновлений, DNS, NTP, 
проверки связи

Автоматическое обновление 
сигнатур по спискам НКЦКИ

Бесплатная редакция SMB:
IPS+AC+CF до 31 мая для текущих 
лицензий, на 90 дней для новых

Бесплатное продление 
лицензий для возможности 
обновления всех пользователей 
до 31.03.2022

Держим цены на ПО и 
продление

Работаем максимально близко к 
пользователям, без посредников, 
учитывая пожелания и 
прописывая roadmap

Блокировка обновлений Cisco, 
Microsoft, Adobe



Портал технической поддержки

Электронная почта

Телефон

Telegram-бот

JivoSite …

Многоканальная техподдержка

Сопровождение при миграции с других решений
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