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Объем данных, скомпрометированных 

в результате внутренних утечек, млн записей
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С начала февраля по середину мая 2022 в РФ в открытый доступ 

попали данные более чем 250 млн пользователей. 

В 2021 году объем данных, скомпрометированных 

в результате внутренних утечек, превысил аналогичный 

показатель для внешних утечек почти в два раза.

Внутренние утечки масштабнее внешних

4,7 млрд. руб. 

9,8 млрд. руб. 
из-за внешних утечек

из-за внутренних утечек



Атаки в цифрах

Средний ущерб 

от утечки данных

$ 3,92 > 25
Средний 

объем утечки

тысяч

записеймлн

Число фишинговых атак за время карантина в 2020 - 2021 году выросло в 4 раза

Число фишинговых атак на граждан РФ снизилось в марте-апреле 2022, почти в 2 раза. 

При этом, что количество атак на компании не уменьшалось, 

а в мае 2022 выросло на 50% по сравнению с 2021 годом

$ 150
Средний ущерб от одной 

утерянной записи



Что мы предлагаем

МегаФон DLP

Cистема противодействия утечек 

информации в компании. Защита 

коммерческой тайны с помощью 

современных технологий.

Имитация фишинга

Платформа обучения сотрудников 

принципам информационной 

безопасности. Встроенный в систему 

фишинговый модуль с множеством 
настроек.

─ Полный контроль за движением любых 

документов в компании

─ Обучение принципам информационной 

безопасности

─ Имитация реальных инцидентов ИБ

Гибкость и контроль



МегаФон DLP
«ОПГ» у 
поставщика 
запчастей в 
Сибири



Новый 
бухгалтер -
мишень для 
вируса-
шифровальщика



Pentest
почтового 
сервера - повод 
для установки 
DLP



вторичный

Неопытный сотрудник уязвим перед угрозами фишинга и 

атаками с использованием социальной инженерии

Опытный сотрудник подвержен соблазну дополнительного 

заработка на знаниях о компании и доступах к 

конфиденциальной информации

Сотрудник – самое уязвимое звено в системе 
кибербезопасности предприятия



Кибербезопасность

Защита от DDoS

WAF

Криптозащита

Интернет под контролем (ИПК)

Программно-аппаратный комплекс

«Информационный периметр» (ПАК ИП)

Сетевая безопасность

Защита баз данных

МегаФон DLP 

МегаФон EDR

МегаФон MDM

Антиспам

Поиск уязвимостей Lite

Threat Intelligence

Анализ защищенности (Pentest)

Antifraud

Security Awareness

Консалтинговые 

услуги и антифрод

Защита данных



Main Colors

С МегаФоном 
бизнес сильнее

+7 923 787 35 19

Victor.V.Kazantsev@MegaFon.ru
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Руководитель по внедрению цифровых решений Сибирского и Дальневосточного 
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b2b.megafon.ru


