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• Более 10 лет разработки приложений контроля сотрудников;

• Академгородок, Новосибирск, резиденты Технопарка и Сколково;

• Высокотехнологичная компания, ~70 сотрудников.

• Наша цель: «доступные решения задач информационной безопасности»

• Продано ~1300 серверных компонентов, ~ 66 000 АРМ за 2019-й год. 

• Продано ~2200 серверных компонентов, ~ 171 000 АРМ за 2020-й год. 



Комплексное решение по информационной безопасности, 

учёту рабочего времени и контролю информационных потоков

Учет рабочего 

времени

Эффективность 

персонала

Информационная 

безопасность

Расследование и

инцидентов

Удаленное 

администрирование



Как это работает?

Сервер использует базу данных 
Postgresql и работает на 
операционной системе ubuntu

Контроль ПК под управлением 
различных OS:
Windows, Linux, MacOS

Множество способов 
установки агентов, как 
локальные, так и удаленные.

Для организации сервера 
достаточно одной виртуальной 
машины и система готова к сбору 
сразу после установки



Что мы контролируем?

Копия файла на сервере

•Электронная почта

•Съемные носители

•Передача через 
интернет

•Печать на принтере

USB-порты

•Контроль подключений

•Операции с файлами

•Блокировка 
накопителей

•Черные и белые списки

Интернет-мессенджер

•Skype

•ICQ, QIP, Jabber(XMPP)

•Mail.ru, Yahoo

•Telegram

Передача 
гипертекстовой 

информации и файлов

•HTTP/HTTPS

•FTP/FTPS

•POST и GET запросы

Почтовые протоколы

•SMTP/SMTPS

•IMAP

•POP3/POP3S

•MAPI (MS Exchange)

Декодирование 
сервисов веб-почты и 

соц.сетей

•Mail.ru, Yandex.ru, gmail. 
com и.т.п.

•VK, FB, Однокласники
и.т.п.



Что мы можем?

• Долгосрочный архив событий

• Конструктор многомерных отчетов

• Создание словарей и поиск по словам и 

регулярным выражениям

• Множество графов и диаграмм

• Система оповещений по инцидентам

• Гибкая система фильтрации информации

• Организованное расследование инцидентов

• Организация уровней доступа к данным



• Что случилось?

• Как это произошло?Инциденты

• Как сотрудники работают в офисе и на удаленке?

• С чем они работают?

• Как настроения?
Люди

• Кто имеет к ней доступ?

• Как с ней работают?

• Какое ПО используют
Информация

Каковы наши цели?



От общего к частному



Анализ конкретной задачи

Рабочие инструменты Востребованность инструментов 
у различных сотрудников



Работа с проектами

Документы\проекты
Что наблюдал сотрудник?

Какие данные вводил?Это вообще работа была?



Регулярная рассылка отчетов

Ежемесячный табель

По нерабочей деятельности Топы сотрудников



К чему ведет переписка? 



Как мы теряем информацию?



Комплексный анализ



«Кто» за это ответственен?



Организация расследования 

инцидентов

Специалисты
Оперативное 
реагирование

Расследование Решение

Инцидент



Генерация и расследование 

инцидентов

Генерация инцидента по 
срабатыванию фильтра

Предоставление прав 
доступа к системе

Консоль инцидентов –
инструмент планирования

Предоставление отчета -
решение



Зачем всё это нужно?

Деструктивное поведение и характеристика сотрудников

• Поиск работы и подготовка к увольнению

• «Нерабочие» отношения, конфликты

• Поиск правых и виноватых

• Характеристика сотрудников

Неэффективные рабочие процессы

• «Леваки»

• Халатное отношение к работе и «пожиратели» рабочего времени

• Неравномерная нагрузка

• Неверно настроенные бизнес-процессы, коммуникации.



Например



Зачем еще всё это нужно?

Контроль распространения информации

• Преднамеренные и непреднамеренные утечки

• Конфиденциальная информация, Персональные данные

• Переписка внутренняя и внешняя, мессенджеры

• Каналы утечки

Нерегламентированная и опасная деятельность

• Установка опасного ПО и работа в portable приложениях.

• Посещение опасных и вредоносных ресурсов

• Ссылки в письмах

• Переписка с использованием личной почты



И ещё зачем всё это нужно?

Инвентаризация и администрирование

• Контроль лицензионного и нерегламентированного ПО

• «Потеря» оперативной памяти

• Удаленное подключение для помощи сотруднику

Уникальные задачи

• Переговоры и взаимодействие с клиентами

• Компьютер в «общем» доступе

• Политика чистых столов



И напоследок…



Политика лицензирования и стоимость

Количество
компьютеров

Лицензия на
12 месяцев

Лицензия на
3 месяца

5–25 3 350 ₽ / 1 ПК 1 117 ₽ / 1 ПК

26–50 3 150 ₽ / 1 ПК 1 050 ₽ / 1 ПК

51–150 2 990 ₽ / 1 ПК 997 ₽ / 1 ПК

151–250 2 890 ₽ / 1 ПК 963 ₽ / 1 ПК

251–500 2 790 ₽ / 1 ПК 930 ₽ / 1 ПК

501–1000 2 690 ₽ / 1 ПК 897 ₽ / 1 ПК

1000+ 2 590 ₽ / 1 ПК 863 ₽ / 1 ПК

Бессрочная лицензия – по запросу



Почему мы?

На opensource 

решениях, не требует

дополнительного 

платного ПО.

Единое решение 

и гибкая политика 

лицензирования.

Цена.

Небольшие требования 

к ресурсам для сервера.

Единая web-консоль.

Решает задачи

разных подразделений

Не блокирует 

работу бизнеса.

Настраиваемые 

отчёты и OLAP.

Входим в реестр 

отечественного 

ПО и имеет 

сертификат ФСТЭК. 

Лёгкий и 

функциональный 

агент.



Полнофункциональная версия.

Техническое сопровождение проекта на всём протяжении тестирования.

Развертывание 

пилотного

проекта 

обычно занимает

не более одного дня 

Требуется 

минимум усилий 

и ресурсов для 

запуска Staffcop 

Enterprise

Быстро Легко Комплексно Вы сможете оценить 

сразу весь комплекс 

решаемых задач 

Принять правильное 

решение

Благодарю за внимание!
Чеплиёв Максим

Ведущий специалист отдела внедрения

ООО Атом Безопасность

+7(499)6382809 доб. 238

m.chepliev@staffcop.ru

Тестируйте бесплатно на парке АРМ любого размера.

mailto:d.borislavskiy@staffcop.ru

