
Интернет под защитой

Первичный контур безопасности с решением SkyDNS



СкайДНС – российская it-компания из Екатеринбурга, разработчик программных и облачных сервисов интернет-фильтрации и 
информационной безопасности. 


В нашей команде более 80 квалифицированных специалистов из разных областей профессиональной деятельности.


В основе всех продуктов компании лежит база категорированных сайтов, обеспечивающая гарантированное покрытие 92% 
активных мировых интернет-ресурсов.

О компании

Нам доверяют

9,5 тыс.
учебных 

заведений  
и библиотек

450
государственных и 

коммерческих 
организаций

185
интернет-провайдеров  

и операторов  
связи 

205 тыс.
домашних 

пользователей по 
всему миру



Вызовы нового времени 

обращений к опасному контенту 

Задумайтесь, ежедневно наши сервисы блокируют

100 миллионов



Уходят: 



Остаются: 



Cisco Umbrella 


Службы web-фильтрации в Fortigate и других западных NGFW  



Бреши в безопасности

Истощение общего уровня киберзащиты 



Первичный контур информационной безопасности 

Ресурсы, требуемые для 

работы и обновлений

Любые интернет-ресурсы, которые 
не важны для работы / могут 

скомпрометировать

Перехват управления 
извне

Сайты с вирусами, ботнетами, 
майнерами и другими угрозами

Управляющий центр 

ботнета / майнера

Рабочие станции 
внутри периметра

Периметр корпоративной сети

Зараженные ботнетом / 
майнером устройства

Устройства удаленных 
сотрудников



Возможности веб-фильтра SkyDNS 

Задавать политики доступа сотрудников в интернет

Мониторить интернет-активность пользователей

Автоматически блокировать кибергурозы

Блокировать все неизвестные сайты 



Что лежит в основе сервиса? 

База сайтов

DNS-сервера по всей стране

Протокол DNS
То, на чем строится основной принцип работы интернета.

То, что позволяет нам знать, что есть порно, а что есть полезный сайт для образования. 

То, на чем это все крутится, обеспечивая минимизацию задержек для конечных пользователей. 



Кейс 1: Региональное министерство финансов

>300 устройств

Министерству нужно было закрытьдоступ на вредоносные сайты, создать упреждающую защиту от ботнеов и 
майнеров, настроить систему уведомлений о ботнетах, а также собирать все логи интернет-активности 
сотрудников для расследования инцидентов. 

Проблема:

Сервис SkyDNS.Бизнес был настроен поверх межсетевых экранов, блокировка осуществлялась на всю 
сеть, без точечных (групповых/индивидуальных) настроек.

Решение:

Фильтруются все устройства по общим правилам


Изучается общая статистка активности в сети на подозрительные закономерности


Вовремя обнаружен «угон» почтового сервера и остановлена спам-рассылка


Результат:



Кейс 2: Производитель отделочных материалов

После ухода с российского рынка одного из крупных разработчиков систем информационной 
безопасности перестали работать web-фильтры. Использовать собственные черные списки сайтов и 
заниматься их постоянным обновлением, отделу информационной безопасности не представлялось 
возможным.  

Проблема:

Сервис SkyDNS.Бизнес был развернут на все устройства компании с помощью установки клиента 
(SkyDNS Агент) «по воздуху».

Решение:

Настроены групповые правила интернет-доступа (по отделам)


Собирается индивидуальная статистика по каждому рабочему месту


Предотвращена почтовая фишинговая атака 


Переход на российское решение помог сэкономить несколько миллионов рублей

Результат:

>3000 устройств



Кейс 3: Небольшой отель в Москве

Службе безопасности искала способ контролировать активность персонала за компьютерами. 
Необходимость подтвердилась несколькими случаями, когда сотрудники, вместо того, чтобы 
демонстрировать высокий уровень сервиса отеля, проводили время за развлечениями в интернете.

Проблема:

Сервис SkyDNS.Бизнес был настроен на каждом отдельном устройстве отеля с помощью ручной установки 
клиента (SkyDNS Агент).  

Решение:

Настроены индивидуальные правила интернет-доступа для каждой должности


Еженедельно служба безопасности получает статистику выборочно по сотрудникам

Результат:

<50 устройств



Развитие продукта в 2022 году

Агенты (клиенты) под  
отечественные операционные 

системы на базе Linux   
+ сертификация

Новый веб-интерфейс 
с удобным и 

современным 
дизайном

Увеличение числа сайтов в 
категориях группы 
«Информационная 

безопасность»

x4



Масштабируемость


Подойдет как небольшим 
организациям, так и корпорациям.

Не нужны обновления


База сайтов SkyDNS обновляется ежедневно 
и поддерживается в актуальном виде.

Полностью российский продукт


Входит в Единый реестр 
отечественного ПО.

Экономия средств


Значительно дешевле зарубежных аналогов, 
не требует покупки оборудования. 

Удобно управлять, легко настроить


Веб-интерфейс и клиенты под Windows и 
Linux делают настройку сервиса простой.

Работает на любых устройствах


Сервис работает на всех устройства 
с выходом в интернет и на любых ОС.

Преимущества решений SkyDNS

$



Контакты для связи:

8 (800) 333-33-52, +7 (343) 237-24-30


www.skydns.ru


a.pomazkov@skydns.ru

Спасибо за внимание!

Анатолий Помазков

Руководитель отдела продаж


