
Восстановление репутации 

после инцидента
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Сайт криптобиржи блокируется 

антивирусами из-за чего бизнес теряет 

клиентов

Задачи:

• установить причину блокировки

• связаться с антивирусными 

производителями для удаления сайта 

из черных списков

Срок исполнения: 4 месяца
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Причины блокировки

• Сайт и Telegram-аккаунты считаются 
мошенническими – многочисленные 
жалобы пользователей в чатах и на 
форумах

• Telegram-бот в черном списке РКН –
криптовалюта официально в России не 
разрешена 
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Отзывы пользователей
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Критерии включения в ЧС
1. Связан с потенциально нежелательным, шпионским или вредоносным ПО.

2. Предлагает партнерскую программу, которая платит комиссию за распространение

потенциально нежелательного ПО.

3. Связан с вредоносными или сомнительными порталами, поисковыми системами или

хакерскими сайтами.

4. Отсутствует политика конфиденциальности или используется сторонняя политика

конфиденциальности, в которой отсутствует информация о сборе данных и других методах,

используемых сайтом.

5. Отсутствует или не включает приемлемое исполнение лицензионного соглашения/условия

использования.

6. Отслеживает поведение при просмотре веб-страниц и передает эту информацию на удаленный

сервер.

7. Собирает личную информацию без явного согласия в условиях использования, лицензионном

соглашении или политике конфиденциальности.
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Критерии включения в ЧС

8. Сайт оказывает услуги пользователям ЕС, но явно не соблюдает требования GDPR.

9. Сайт, включая любые другие веб-сайты или домены, принадлежащие,

поддерживаемые или аффилированные с ними, которые обнаруживаются любым

антивирусом или упоминаются в их базе данных.

10. Сайт, заблокированный регистратором домена.

11. Рекламодатели или другие сторонние поставщики, которые размещают свой контент на

сайтах, которые, устанавливают/распространяют потенциально нежелательное и

вредоносное ПО.

12. Сайты причастные к фишингу или другому нежелательному поведению.

13. Сайт, маскирующийся под другой бренд и продающий товары незаконным способом.
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*https://threatcenter.crdf.fr/criteria.html



VirusTotal

*https://www.shodan.io/

*https://github.com/gregzem/aibolit

*https://www.virustotal.com/
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VirusTotal
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F-Secure
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Hybrid-Analysis
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Взаимодействие с вендорами
Здравствуйте!

<домен> является законным сайтом. Злоумышленники использовали его в своих 

программах для перевода криптовалют. Счета киберпреступников на данный момент 

заблокированы. В связи с этим просим вас удалить следующие URL-адреса из базы 

фишинговых сайтов:

<URL-адреса>…

Есть подозрение, что некоторые антивирусные движки ссылаются на ваши результаты, что 

затрудняет удаление с других фишинговых баз.

Мы готовы предоставить дополнительную информацию, если это необходимо. Наши 

контакты: <email>
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Сложности взаимодействия

• Поиск контактов для обратной связи

• Время выполнения заявки:

• в теории 12-24 часа

• на практике 3-14 дней

• Рекурсия
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*https://blog.virustotal.com/2016/05/maintaining-healthy-community.html

*https://www.amtso.org/news/recommendations-when-including-detection-technologies-in-multi-scanner-services/



Санкции
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Рекомендации

• Ежеквартальная полная антивирусная проверка веб-серверов

• Мониторинг открытых портов

• Патчинг ПО

• Рекомендуемые сервисы

• BlacklistMaster, https://www.blacklistmaster.com/

• VirusTotal, https://www.virustotal.com/
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https://www.blacklistmaster.com/
https://www.virustotal.com/


Спасибо!



Вопросы
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