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Полностью 
российская разработка

2014

С этого года 
ведется активная 

разработка

> 1000

Пилотных
внедрений

> 10000

Установок free-версии
в мире

> 150

Партнеров 
в РФ и странах СНГ

Резидент 
Сколково

Продукт включен           
в Единый реестр 

отечественного ПО

RuSIEM – это 
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Продукт имеет 
сертификат ФСТЭК 

России (4 УД), 
сертифицирован для 

использования на 
территории Беларуси
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Было в 2020

25 активных 

партнёров

5 продающих 

партнёров

Значительный рост 

количества 

компетентных и 

активных партнеров

Больше активных партнеров

Стало в 2021

114 активных 

партнёра

24 продающих 

партнёраrusiem.com/ru/partners



Что такое SIEM
• SIEM (Security Information and Event Management) — решение для мониторинга и анализа любой активности, 

происходящей в организации

• SIEM — это сложная комплексная система, позволяющая получать своевременную и всеобъемлющую информацию о 

состоянии ИТ-инфраструктуры предприятия
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SIEM – система мониторинга, которая позволит вам отслеживать состояние собственной 

инфраструктуры в реальном времени. Система анализа событий безопасности, исходящих от сетевых 

устройств и приложений, которая позволяет своевременно реагировать на инциденты безопасности

SEM

(Security Event Management) —

управление событиями безопасности

Процесс централизации данных журнала компьютера 

из нескольких источников для улучшения обнаружения 

инцидентов безопасности и управления этими 

событиями посредством формализованного процесса 

реагирования

SIM 

(Security Information Management) —

управление информационной 

безопасностью

Процесс сбора, мониторинга и анализа данных из 

автоматически генерируемых компьютерных 

журналов

SIEM+ =



Схема работы SIEM
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Рабочие станции

Firewall

Роутеры

Сетевые 

коммуникаторы

Серверы

Мейнфреймы

Системы обнаружения 

и предотвращения 

вторжений

SIEM

Предупреждения

Дашборды

Журнал событий

Отчеты

Мониторинг
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Внедрение SIEM

• Access Control, Authentication

• DLP-системы

• IDS/IPS-системы

• Антивирусные приложения

• Журналы событий серверов и    

рабочих станций

• Межсетевые экраны

• Сетевое активное оборудование

• Сканеры уязвимостей

• Система инвентаризации и asset-

management (а у некоторых СИЕМ 

есть даже свой внутренний 

функционал работы с активами)

• Система веб-фильтрации



SIEM
vs

LM
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RvSIEM (free)

LM

Сбор событий с источников

Отчеты

Поиск по событиям

SIEM

Корреляция

Инцидент-менеджмент

Риск-менеджмент

Аналитика
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Более 350 

источников 

событий  

«из коробки»

Более 400
правил 

корреляции
для анализа 

событий

75
Предустановленных 

шаблонов отчетов

Собственная 

технология 

анализа событий, 

основанная 

на лучших 

практиках и 
собранном опыте

Антивирус
Межсетевой 

экран
IPS и IDS

Почтовые 

системы
Прочее ПО

RuSIEM – это 
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RuSIEM – стандарты

• ФСТЭК России
➢ на систему получен сертификат ФСТЭК России по 4 УД

• Интеграция с ФинЦЕРТ
➢ получение актуальных индикаторов компрометаций для участников обмена с ЦБ и 

кредитно-финансовой сферой

• Модуль НКЦКИ 
➢ полноценная интеграция с ГосСОПКА в части отправки инцидентов и обмена 

информацией
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Линейка продуктов

RvSIEM (free) 

– классическое 

решение класса LM

RuSIEM

– коммерческая

версия класса SIEM

RuSIEM Analytics

– модуль анализа событий, 

учета активов, 

дополненный DL

Решение



RuSIEM RuSIEM Analytics RvSIEM (free)

Дашборды (набор виджетов для оценки показателей в режиме реального времени) ✓ ✓ ✓

Поиск по событиям ✓ ✓ ✓

Сохраненные запросы ✓ ✓ ✓

RBR (rule-based) корреляция ✓ ✓

Инцидент-менеджмент по ITIL ✓ ✓

Симптоматика для тегирования событий понятным описанием ✓ ✓ ✓

Риск-метрики ✓ ✓

Отчеты ✓ ✓ ✓

Отчеты соответствия стандартам и политикам ✓ ✓

Аналитика (агрегация событий) для обнаружения инцидентов без корреляции ✓

Аналитика (baseline) для обнаружения инцидентов без корреляции ✓

Обновляемые ленты угроз (feeds: потенциально опасные ip, hash, url, fqdn, mail) ✓

Аналитика (сложные отчеты с расчетами) ✓

ИТ-активы с обновлением в режиме реального времени ✓

Агент с универсальными коннекторами к источникам ✓ ✓ ✓

Масштабируемость ✓ ✓ limited

Обновление базы знаний (правила корреляции, отчеты, симптомы) ✓ ✓ ✓

Поддержка 24x7 24x7 limited

Обновление версий ✓ ✓ ✓

Сравнение функционала линейки RuSIEM

11



Масштабируемость
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• Вертикальная (филиалы) и 
горизонтальная 
(производительность)

• «Горячее» расширение без 
остановки сбора

• Поддержка слабых каналов между 
удаленными объектами

• Корреляция в центральном офисе 
без необходимости передачи всех 
событий «наверх»

• Распределенный поиск по событиям 
без необходимости «единого 
хранилища»

• Построение отказоустойчивой 
системы
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Кол-во событий в секунду

(Event per second)

2000 eps

3000 eps

4000 eps

5000 eps

7500 eps

10000 eps

12500 eps

15000 eps

20000 eps

…

• Проектные цены

• Модульные спецификации

• Бессрочные и срочные лицензии

• Разработка сложных парсеров

• Разработка правил корреляции

Лицензирование



Конкурентные преимущества
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Интеграция с ГосСОПКА
и сертификация ФСТЭК России

Встроенная управляемая
и редактируемая 

корреляция

Высокая производительность 
(Свыше 90000 событий на 

одну ноду)

Нет ограничений по количеству
событий и источникам

Приведенная к общем
формату объектная

нормализация

Сохранение исходных
RAW-событий

Нет ограничений
по размеру архивного 
хранилища

Коннекторы 
от производителя

Real-time и историческая
корреляция

Наличие собственных
модульных агентов

Разделение нагрузки на несколько
серверов или виртуальных машин

Вертикальная
масштабируемость

Полная поддержка
русского языка

Горизонтальная
масштабируемость



Задачи
Что умеет RuSIEM
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Централизованное управление ИБ

• Централизованное управление позволяет 

создавать правила для контроля систем и 

пользователей

• Оперативное выявление и реагирование на 

инциденты информационной безопасности
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Создание SOC-центра

• Автоматизация процессов информационной 

безопасности

• Комплексный подход к управлению 

информационной безопасностью

• Применение экспертизы специалистов RuSIEM
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Выявление НСД

• Отслеживание аутентификации

позволяет создавать правила корреляции 

для любой системы и контролировать 

параметры входа пользователей через 

единую консоль RuSIEM
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Машинное обучение

• Технологичность и внедрение алгоритмов 

машинного обучения в процессе поиска аномалий 

позволит выявлять на ранней стадии и 

предотвращать возможные инциденты ИБ
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Учет активов

• Выявление потенциальных рисков и угроз с 

целью оценки имеющихся и внедряемых 

средств безопасности

• Единый реестр актуальных угроз и уязвимостей 

компании с подробным описанием мер защиты 

и способов противодействия
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Выявление мошеннических схем

• Полностью автоматизированный процесс 

сбора и анализа событий

• Пользователи могут создавать как свои 

собственные шаблоны для выявления 

аномальных событий, так и использовать 

лучшие практики компании RuSIEM
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Для кого
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Государственные учреждения
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• Снизит санкционные риски за счет внедрения отечественного ПО

• Позволит соответствовать требованиям регуляторов

• Поможет выявить потенциальные утечки персональных данных 

госслужащих и граждан РФ

Возможности RuSIEM



Финансовый сектор
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• Позволит соответствовать требованиям регуляторов, отраслевым и 

международным стандартам

• Поможет обеспечить доступность ресурсов и непрерывность 

процессов организации за счет раннего обнаружения внешних атак

• Способствует выявлению фрода и мошеннических схем

Возможности RuSIEM



Промышленность

25

• Обеспечит интеграцию с ГосСОПКА, позволит соответствовать 

требованиям  законодательства в области КИИ

• Способствует выявлению сложных внешних атак на ранней стадии

• Обеспечит централизованное управление активами как в рамках 

отдельного предприятия, так и в масштабах холдинга

Возможности RuSIEM
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SIEM-система RuSIEM позволяет оперативно реагировать на 

инциденты информационной безопасности на ранней стадии, 

предоставляет возможность сбора доказательной базы для 

дальнейшего расследования

Выгоды ИБ-службы
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SIEM-система RuSIEM позволяет централизовано управлять и 

контролировать ИТ-активы, получать актуальную информацию о 

хранящихся данных и оценивать возможные риски и уязвимости

Выгоды ИТ-службы



Соответствие требованиям 
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ФЗ РФ

от 27 июля 2006 г. 

№ 152-ФЗ 

«О персональных данных»

ФЗ РФ 

от 26 июля 2017 г. 

№ 187-ФЗ                        

«О безопасности критической 

информационной 

инфраструктуры РФ»

ISO/IEC 27001 

«Системы      

менеджмента 

информационной 

безопасности. 

Требования»

ГОСТ Р 57580.2-2018

«Безопасность финансовых 

(банковских) операций. Защита 

информации финансовых 

организаций. Методика оценки 

соответствия»

ГОСТ Р 57580.1-2017 

«Безопасность финансовых (банковских) операций. Защита 

информации финансовых организаций. Базовый состав 

организационных и технических мер»



Построение 
Центра Мониторинга 

Информационной безопасности 
(SOC)

Примеры проектов
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Центр мониторинга информационной безопасности (Security Operations

Center, SOC) — структурное подразделение организации, отвечающее за 

оперативный мониторинг IT-среды и предотвращение киберинцидентов. 

Специалисты SOC собирают и анализируют данные с различных объектов 

инфраструктуры организации и при обнаружении подозрительной активности 

принимают меры для предотвращения атаки

• Постоянный поиск, мониторинг и анализ вторжений

• Проактивное предотвращение угроз

• Проверка сетей компании на уязвимость и анализ инцидентов безопасности

• Фильтрация ложных срабатываний и быстрая реакция на подтвержденные инциденты

• Подготовка отчетов об актуальном состоянии ИТ-инфраструктуры, 

зарегистрированных инцидентах и действиях потенциальных злоумышленников

Задачи SOC
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SOC был развернут для ряда крупных заказчиков на SIEM-системе RuSIEM 

совместно с партнерами:

Примеры проектов

Многопрофильный системный интегратор ИБ полного цикла, более 15 лет обеспечивает 

безопасность информационных систем различного уровня сложности. Обеспечивает 

безопасность государственных информационных систем, объектов критической 

информационной инфраструктуры, информационных систем персональных данных. 

Участвует в государственной программе по импортозамещению

Предоставляет услуги широкополосного доступа в Интернет, телефонии, цифрового ТВ, 

доступа к сетям Wi-Fi, VPN, LoRaWAN, видеонаблюдения и комплексных решений 

на базе технологий промышленного Интернета вещей (IoT)

Оказывает полный спектр услуг по защите информации — от проектирования 

информационных систем в защищенном исполнении, внедрения средств защиты 

информации ведущих российских и зарубежных производителей до аттестации объектов 

информатизации и оказания последующего информационно-технического 

сопровождения, в том числе обработки сведений, составляющих государственную тайну
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Референсы
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Онлайн- и оффлайн-форматы,

эксперты-практики

Обучение и мастер-классы от вендора
Блок 1

- Архитектура системы

- Работа с событиями и поиск

- Симптоматика

- Ответы на вопросы

Блок 2

- Принцип работы с источниками, подключение 

источника

- Парсеры

- Дашборды, создание нового дашборда

- Отчеты и пример создания отчета

- Ответы на вопросы

Блок 3

- Корреляция, создание нового правила, редактирование 

правила

- Инциденты, имитация инцидента

- Ответы на вопросы

Блок 4

- Аналитика

- Ролевая модель

- Иерархия

- Ответы на вопросы
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Telegram-каналы RuSIEM

https://t.me/rusiem
последние новости, важные события

https://t.me/rusiemsupport
возможность быстро связаться с технической 
поддержкой
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Спасибо за внимание!

Даниил Вылегжанин

d.vylegzhanin@rusiem.com 

+7 (926) 840 84 10 


