


О компании

Помогаем клиентам защититься от современных угроз безопасности, 
средствами удобного и «умного» межсетевого экрана нового 
поколения .


Экономим ваше время на настройке интернет-шлюза.

Ideco UTM

Более 4 000 компаний 
используют Ideco UTM

Все сервисы и 
разработка в РФ



Уход зарубежных ИБ-вендоров

� Cisco �
� Trend Micr�
� Forcepoin�
� Fortinet


� Mikroti�
� Barracuda Network�
� Palo Alto Network�
� GFI (Kerio)



Прекращение действия сертификатов

Действие сертификатов ФСТЭК прекращено для вендоров, не оказывающих тех. поддержку.

информация из реестра ФСТЭК от 13.05.2022



https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-ross-ru-0001-01bi00



Прекращение действия сертификатов

в 2022 году приостановлено или прекращено действие 56 сертификатов ФСТЭК



Запрет закупки и использования для КИИ

Указ Президента от 30.03.2022 № 166 "О мерах по 
обеспечению технологической независимости и 
безопасности критической информационной 
инфраструктуры Российской Федерации"�

� запрет покупки зарубежного ПО и ПАК для 
значимых объектов КИИ по 223-ФЗ с 31 марта 2022�

� запрет использования зарубежного ПО и ПАК для 
значимых объектов КИИ с 1.01.2025.



Запрет использования ПО из недружественных стран

Указ Президента от 01.05.2022 № 250 "О дополнительных мерах 
по обеспечению информационной безопасности Российской 
Федерации"�

� распространяется на органы госвласти, высшие 
исполнительные органы госвласти, государственные фонды, 
госкорпорации, иные предприятия, созданные на основании 
ФЗ, стратегические предприятия, стратегические 
акционерные общества, системообразующие организации 
экономики и субъекты КИИ (без привязки к владению 
значимыми или незначимыми объектами)�

� с 1-го января 2025 все попавшие под Указ организации не 
смогут использовать средства защиты из недружественных 
государств, а также от иных организаций, которые прямо или 
косвенно подконтрольны таким государствам.



� основной рынок NGFW - Северная Америка (55% общемирового рынка)�
� акции лидеров рынка торгуются на NASDAQ�
� экспорт программно-аппаратных комплексов регулируется законами стран, где 

производится оборудование (Check Point в 2020 году только 7% проданного в РФ 
производил в России)�

� все ПАК NGFW используют Intel/AMD в качестве CPU (компании присоединились к 
байкоту РФ).

Риски ухода других вендоров



Риски планирования

Планируем бюджет на IV квартал 2023 
года�

� будет ли поставлять оборудование 
вендор в это время�

� какой курс $ и стоимость лицензии�

� будет ли возможность ввоза в РФ 
оборудования и какие сроки 
поставок могут быть?



Риски кибаратак

� IPS, AC, Webfilter - очень нужны (а их отключают уходящие с 
рынка)�

� безопасные настройки файрвола, контентной фильтрации и IPS�
� безопасность DNS-записей�
� выполнение требований и рекомендаций ФСТЭК и НКЦКИ.



Фантастические (пока) риски

� внезапный удаленный вывод 
устройств из строя�

� удаленный доступ спецслужб и 
хакеров�

� хищение информации из сети, 
включая учетные данные�

� участие устройств в DDoS и бот-
сетях.



Как выбрать замену файрвола?
функциональность NGF�

� более 20 модулей фильтрации: FW, CF, AC, IPS, VPN, маршрутизация и др.�
� правила по пользователям, а не IP-адресам�
� сертификация ФСТЭК�
� соответствие требованиям регуляторов (ФСТЭК, ФСБ (НКЦКИ)).



Производительность NGFW
куда смотреть





Производительность
куда смотреть





Производительность
Enterprise mix (EMIX)



UX/UI



Лучше один раз увидеть

https://my.ideco.ru



Ideco UTM: сертификация ФСТЭК и Минцифры

Сертификат ФСТЭК МЭ А4/Б4, СОВ 4, УД4;


реестр программного обеспечения Минцифры: запись в реестре №329 от 08.04.2016;


для защиты:


ГИС: до 1 КЗ (включительно),



ИСПДн: до 1 УЗ (включительно),



АСУ: до К1 (включительно),



Значимые объекты КИИ: до 1 класса (включительно),



ИС ОП: II класс;


соответствие требованиям:


187-ФЗ «О безопасности КИИ РФ»,



152-ФЗ «О персональных данных»,



139-ФЗ и 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и 
развитию».






Ideco UTM 13: защита “из коробки”



Преимущества Ideco UTM

Интересный факт: среднее время ответа технической поддержки в чат - 27 секунд.

Защита сразу «‎из коробки»


Сервис поддержки on-line


Готовность к ответу на 

вызовы 2022

Простой UI/UX

«Шай-тек» (shy-tech) 
«скромные технологии»

Постоянное развитие




попробуйте сами

t.me/idecoutm - группа


my.ideco.ru - скачать

ideco.ru


