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Необходимые хард и софт скилы
специалиста по ИБ



Немного о вакансиях



Немного о возрасте

https://www.isaca.org/resources/infographics/state-of-cybersecurity-2022-infographic



Пробелы в навыках у специалистов ИБ

https://www.isaca.org/resources/infographics/state-of-cybersecurity-2022-infographic



Пробелы в навыках после выпуска

https://www.isaca.org/resources/infographics/state-of-cybersecurity-2022-infographic



Причины увольнений

https://www.isaca.org/resources/infographics/state-of-cybersecurity-2022-infographic



Преимущества работодателей

https://www.isaca.org/resources/infographics/state-of-cybersecurity-2022-infographic



СОФТ СКИЛЫ



Необходимые бизнес скилы

https://rafeeqrehman.com/wp-content/uploads/2022/06/infosec-essential-skills-draft-v3-20220618.png



8 домен

https://rafeeqrehman.com/wp-content/uploads/2022/06/infosec-essential-skills-draft-v3-20220618.png



Топ 5 софт скилов

https://www.isaca.org/resources/infographics/state-of-cybersecurity-2022-infographic



Рекомендации

https://www.litres.ru/harvard-business-review-guides/ https://www.litres.ru/raznoe/effektivnye-kommunikacii/

https://www.litres.ru/harvard-business-review-guides/


ХАРД СКИЛЫ



Требования к специалистам ИБ



Топ 5 хард скилов

https://www.isaca.org/resources/infographics/state-of-cybersecurity-2022-infographic



Если опыт меньше 3 лет

https://www.isaca.org/resources/infographics/state-of-cybersecurity-2022-infographic



Рекомендации

https://www.isaca.org/resources/infographics/state-of-cybersecurity-2022-infographic



SANS «специализации»

https://assets.contentstack.io/v3/assets/blt36c2e63521272fdc/blt6b6beaf55a366a55/Poster_Coolest-Careers_v0322.pdf



Зрелый NIST

https://niccs.cisa.gov/workforce-development/nice-framework



Сертификации

https://pauljerimy.com/security-certification-roadmap/



Еще один вариант

https://partners.comptia.org/docs/default-source/resources/08314-it-certification-roadmap-nov2020-update-8-5x11-online



Еще один вариант

https://www.sans.org/media/SANS_Roadmap.pdf



Как много, но…

https://pauljerimy.com/it-career-roadmap/



Хард скилы

https://rafeeqrehman.com/wp-content/uploads/2022/04/CISO_Mindmap_2022_no_headings.png



Hackthebox

https://www.hackthebox.com/



Academy Hackthebox

https://academy.hackthebox.com/



Tryhackme

https://tryhackme.com/



PortSwigger

https://portswigger.net/web-security



Root me

https://www.root-me.org/?lang=ru



VulnHub

https://www.vulnhub.com/



CyberDefenders

https://cyberdefenders.org/



Hackerone

https://www.hackerone.com/hackers/hacker101



PEN-200

https://www.offensive-security.com/pwk-oscp/#about-pwk



ИнноКиберполигон



Готов ответить  на
ваши вопросы

E-mail: n.kormiltcev@innopolis.ru
Phone: +79963351810

mailto:n.kormiltcev@innopolis.ru

