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Российская альтернатива

2022

импортным шлюзам веб-безопасности
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Новые реалии



3

Чего мы лишились

Cisco Fortinet
Полностью ушли с российского рынка В одностороннем порядке

разорвали договоры на поддержку

McAfee Palo Alto
Отключили поддержку на все действующие лицензии Опубликовали пресс-релиз об уходе

с российского рынка

Symantec (BlueCoat) Forcepoint
Прекратили поддержку своего категоризатора Прекратили поддержку
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Самые уязвимые отрасли

ВТБ
Сбер
Открытие
Промсвязьбанк
Альфа-Банк
Газпромбанк
Россельхозбанк
МКБ
Совкомбанк
Новикомбанк

Нефтегазовая

Газпром
Роснефть
Лукойл
Транснефть
Новатэк

ОСК
ОАК
Ростех
Уралвагонзавод
Вертолеты России
НЛМК
Микрон
Группа ГАЗ
ММК

М.Видео
X5 Group
Магнит

Финансовый сектор Промышленность Ретейл
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Отечественный
шлюз веб-безопасности
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Контроль доступа
разграничение уровня доступа 
сотрудников и приложений

Комплексная защита от веб-угроз
проверка потоковым антивирусом 
и блокировка опасных сайтов

Защита от утечек
проверка трафика по ключевым словам 
и наличию конфиденциальных файлов

Специализированный инструмент для обеспечения 
безопасного использования веб-ресурсов

Secure Web Gateway
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Корпоративная сеть

Сотрудники
в офисе

Внешние 
веб-ресурсы

DLP ПесочницыАнтивирусы

Антивирус
Dr.Web

Категоризатор
веб-ресурсов

Другие средства защиты

Блокировщик 
рекламы

Удаленные 
сотрудники

Веб-прокси
Доступ к веб-ресурсам

HTTPS

Доступ к внутренним 
веб-ресурсам

Внутренние 
веб-ресурсы

Solar webProxy

Контент-анализ Реверс-прокси

Межсетевой экран

Досье 
на персону

FW & IPS

Место Solar webProxy в инфраструктуре
Solar webProxy может устанавливаться как в «явном», так и в прозрачном режиме
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Ведение досье на сотрудника

Централизованное хранение
информации о сотруднике

Статистика посещений
веб-ресурсов в реальном времени

Автоматическая синхронизация
досье сотрудников Solar webProxy
и DLP-системы Solar Dozor
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Встроенная система отчетов

Готовые шаблоны
на основе которых при помощи фильтров-
конструкторов можно получить любой 
срез информации

Интерактивность
из любых данных можно «провалиться» 
глубже к более детальной статистике,
а из нее - к сырым данным

Выгрузка отчетов
в формате PDF, а также создание
и отправка отчетов по электронной почте 
по расписанию
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Ролевая модель управления правами доступа

Гибкая и избирательная
модель позволяет управлять доступом 
администраторов к разделам системы,
и данным отдельных персон или групп 

Делегирование мониторинга
активности пользователей
через веб-интерфейс системы 

VIP-персоны
трафик персон, добавленных
в исключения, не будет виден
для созданной роли
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Понятный интерфейс

Интерактивная справка
позволяющая быстро получить ответ

Понятная визуализация
для упрощения навигации

Минимизация действий
администраторов системы
для получения результата
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Категоризатор

Собственная разработка
невозможно отключение компонента 
вследствие отзыва лицензии

Искусственный интеллект
в автоматическом режиме пополняет базу 
категоризатора

83
категории веб-ресурсов

5 000 000+
всего веб-ресурсов в базе
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Преимущества
перед конкурентами
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Не уступает зарубежным решениям
Solar webProxy Symantec McAfee Cisco Forcepoint Palo Alto Fortinet

Класс 
устройства

SWG SWG SWG SWG SWG NGFW NGFW

Инспекция 
HTTPS

да да да да да да да

Контентная 
фильтрация

да да да да да да да

Фильтрация по 
категориям да да да да да да да

Аутентификация 
пользователей

да да да да да да да

Потоковый 
антивирус

да да да да да да да

Обратный 
прокси

да да да да да да да

Firewall и IPS да да да да да да да
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Контентная фильтрация в крупном проекте

Задачи

• Фильтрация трафика
на объектах, распределенных 
по всей территории РФ

• Защита от веб-угроз: 
вредоносного ПО, 
нежелательных сайтов

Решение

• Применение Solar webProxy
как основы каждого ядра 
контентной фильтрации для 
безопасного доступа к 
образовательным и 
информационным ресурсам

• 80 000+ контролируемых 
устройств в 85 регионах

• 15 000+ объектов
• 228 серверов фильтрации
• по 1 федеральному округу, в 

неделю: 580+ млн запросов, 
30 ТБ входящего
и 1,5 исходящего трафика

Результат
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Переход с иностранного решения

Задачи

• Импортозамещение 
Forcepoint

• Одновременная работа в двух 
режимах: при доменной 
аутентификации (Kerberos)
и прозрачной (WCCP) для 
пользователей вне домена

• Проверка под высокой 
нагрузкой: переход на Solar 
webProxy, с возможностью 
возврата к предыдущему 
решению 

Решение

• Разворачивание системы 
заняло 1 час

• Политика, аналогичная 
Forcepoint, настроена
за 1 день

• Перевели всех 14 000 
пользователей с Forcepoint
за 2 недели

• Для создания правил и 
блокирования обнаруженных 
обновлений с сайта 
blizzard.com
понадобилась 1 минута

• Обеспечен доступ в интернет 
как для пользователей
в домене, так и вне домена

• С помощью HAProxy
обеспечена высокая 
отказоустойчивость и работа 
под высокой нагрузкой

• Подтверждена возможность 
полной замены Forcepoint
российским продуктом
с меньшей стоимостью

Результат
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• Вес iso-файла: 3,3 ГБ

• Инструкция по установке внутри архива

• Telegram-чат поддержки

• Статья Anti-Malware об успешном пилоте 
и последующем внедрении в крупном заказчике

https://www.anti-
malware.ru/practice/solutions/Solar-webProxy-
SVG-system-piloting

Все преимущества
доступны в демоверсии

https://www.anti-malware.ru/practice/solutions/Solar-webProxy-SVG-system-piloting
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Денис Баскаков
Директор по развитию 
региональных продаж
+7 (914) 707-67-87
d.baskakov@rt-solar.ru


