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Перевод сотрудников

на удаленную работу 

не должен вызвать

проблем для бизнеса.



Работая удаленно сотрудник может:

 получать удаленный доступ к своему рабочему месту; 

 пользоваться почтой и иными корпоративными сервисами;

 пользоваться внешними сервисами.     

Какие риски ИБ несет для компании 

работа сотрудников вне офиса? 



А если компьютер или устройство сотрудника принадлежит 

ему и не контролируются системным администратором 

компании, то сотрудник:

 как правило, не ограничивает доступ с устройства

к каким-либо сетевым ресурсам;

 не использует антиспам и защиту от фишинга;

 устанавливает самые разные программы – не всегда 

безопасные.  



А еще к устройству сотрудника имеет доступ, как правило, 

не только он. Дети, родители, гости — далеко не полный 

список. Так что:

 в устройство может быть вставлена флешка, 

принесенная из школы или найденная на улице;

 на компьютере могут быть открыты небезопасные 

ресурсы; 

 дети, родители или гости могут попробовать отключить 

защиту, «чтобы установить нужную программу». 



Таким образом, повышаются риски, связанные с:

 Инфицированием устройств вредоносным ПО;

 Утечкой паролей к служебным ресурсам;

 Репутацией компании;

 Утечкой документов.



Для снижения ИБ-рисков антивирус должен решать 

следующие задачи:

 Обнаруживать вредоносное ПО любого типа и любой 

сложности;

 Корректно лечить ОС;

 Применять политики безопасности, принятые в компании, 

для защиты, в том числе, устройств удаленных 

сотрудников;

 Поддерживать контроль состояния защиты. 



Давайте рассмотрим, как реализовать

эти задачи с помощью

Dr.Web Enterprise Security Suite
 Разрешить безопасный доступ к серверу Dr.Web через Интернет

 Создать отдельную группу для удаленных станций

 Распространить лицензию на эту группу

 Применить групповые политики к новой группе (или скопировать готовые из другой 

группы)

 Установить агенты на удаленные ПК

 Выполнить полную проверку ОС и вылечить их, если будут найдены угрозы



Разрешить безопасный доступ к серверу Dr.Web через Интернет 

с помощью Dr.Web Proxy Server:

1. Выделите одну (несколько) машину, которая будет иметь 

внешний статический IP-адрес;

2. Установите на нее Dr.Web Proxy Server;

3. Задайте адрес перенаправления прокси-сервера на адрес 

Dr.Web-сервера

Через прокси-сервер агенты, установленные на удаленных 

станциях, будут получать БЕЗОПАСНЫЙ доступ к Dr.Web-

серверу.

















Установить агенты на удаленные ПК можно с помощью:

 Полного инсталляционного пакета;

 Группового инсталляционного пакета;

 Индивидуального инсталляционного пакета.



Установка агента Dr.Web с помощью 

полного дистрибутива агента

 Минимизирует трафик между сервером и инсталлятором 

агента во время установки;

 Экономит примерно 400 Мб * кол-во агентов, сетевого 

трафика.













Установка агента Dr.Web с помощью 

группового установочного агента

 Установка за пару кликов мышью;

 Автоматическое добавление станции в нужную группу;

 Автоматическое создание учетной записи станции в 

нужной группе.









Установка агента Dr.Web с помощью 

персонального установочного агента

 Установка за пару кликов мышью;

 Для случаев, когда нужно привязать установку агента к 

конкретной учетной записи.





Оптимизация трафика обновлений

 Ограничение обновлений

 Мобильный режим









Рекомендации по настройке антивирусной 

защиты ПК удаленных сотрудников





















Услуга «Антивирус Dr.Web»

Альтернатива корпоративному антивирусу



Возможности управления услугой

 Подключение

 Автопродление 

 Расширение или уменьшение кол-ва 

защищаемых объектов 

 Смена тарифа 

 Приостановка 

 Отключение 



СПАСИБО ЗА ВНИМАНИЕ!

Задавайте вопросы!

#CODEIB


